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Abstract 
 
     At present, the advancement of information and communications technology has 
developed technology applied to objects around them by a technology called 
Internet of Things (IoT). Currently, bringing IoT applications in the various fields, 
whether it is House, Logistics, and Health. As a result, the convenience of daily life. 
But there is still a risk to the security of the data. So this article is to review recent 
literature about the introduction of RFID in the management of security for the IoT. 
From a review of the literature of the past has found three algorithms that can be 
applied to IoT, including Zhao's scheme Zhang, Qi's scheme and Farash's scheme of 
Farash's scheme is suitable to be applied to most. Because Comparison of 
Computational Cost is minimal. 
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บทคัดย่อ 
 

ในปัจจุบันความก้าวหน้าของเทคโนโลยีสารสนเทศและการส่ือสารได้มีการพัฒนาไปสู่การ
น าเอาเทคโนโลยีมาประยุกต์ใช้กับส่ิงของรอบตัวโดยท่ีเรียกเทคโนโลยีท่ีเรียกว่า Internet of Things 
(IoT) ในปัจจุบันนั้นได้มีการน าเอา IoT ไปประยุกต์ใช้กับด้านต่าง ๆ ไม่ว่าจะเป็น ด้านท่ีอยู่อาศัย 
ด้านโลจิสติกส์ ด้านสุขภาพ เป็นต้น จึงท าให้เกิดความสะดวกสบายในชีวิตประจ าวัน แต่ก็ยังคงมี
ความเส่ียงในการรักษาความปลอดภัยของข้อมูลได้  ดังนั้นบทความฉบับนี้ได้ท าการทบทวน
วรรณกรรมท่ีผ่านมาเกี่ยวกับการน าเอา RFID มาจัดการในส่วนของการรักษาความปลอดภัยให้กับ 
IoT จากการทบทวนวรรณกรรมท่ีผ่านมาพบว่ามี  3 อัลกอริทึมท่ีสามารถน าเอามาประยุกต์ใช้กับ IoT 
ไ ด้  ไ ด้ แ ก่  Zhao’s scheme Zhang, Qi’s scheme แ ละ  Farash’s scheme ส่ วน  Farash’s 
scheme มีความเหมาะสมท่ีจะน าไปประยุกต์ใช้มากท่ีสุด เพราะ Comparison of Computational 
Cost น้อยท่ีสุด 

 
ค ำส ำคัญ : การระบุตัวตน, อาร์เอฟไอด,ี อินเทอร์เน็ตในทุกส่ิง, การเข้ารหัส 
 
1. บทน า 
 
        Internet of Things (IoT) หรือ อินเทอร์เน็ตในทุกส่ิง หมายถึง การท่ีส่ิงต่าง ๆ ถูกเช่ือมโยงทุก
ส่ิงทุกอย่างเข้าสู่โลกอินเทอร์เน็ต ท าให้มนุษย์สามารถส่ังการ ควบคุมใช้งานอุปกรณ์ต่าง ๆ ผ่านทาง
เครือข่ายอินเทอร์เน็ต เช่น การส่ังเปิด-ปิด อุปกรณ์เครื่องใช้ไฟฟ้า รถยนต์ โทรศัพท์มือถือ เครื่องมือ
ส่ือสาร เครื่องใช้ส านักงาน เครื่องมือทางการเกษตร เครื่องจักรใน โรงงานอุตสาหกรรม อาคาร 
บ้านเรือน เครื่องใช้ในชีวิตประจ าวันต่าง ๆ ผ่านเครือข่ายอินเทอร์เน็ต โดย IoT จะเปล่ียนวัตถุส่ิงของ
อิเล็กทรอนิกส์ท้ังหมดในชีวิตประจ าวันของเราให้กลายเป็นส่วนหนึ่งของการเช่ือมต่อ Internet 
(Suwimon Vongsingthong, et al., (2014)) โดยการน าเทคโนโลยี IoT มาใช้ และได้มีการพัฒนา
ไปสู่ Smart City, Home Automation, Smart Grid, Traffic Management เป็นต้น ส่วนในด้าน
สุขภาพได้น ามาใช้ในการดูแลผู้ป่วย ผู้สูงอายุ เพื่อให้แพทย์ท่ีดูแลอาการของผู้ป่วยเหล่านั้นสามารถ
ติดตามอาการของผู้ป่วยได้อย่างใกล้ชิด (Amir Mohammad Rahmani. (2015); Partha P. Ray. 
(2014)) เป็นต้น หากวันนั้นมาถึงอย่างเต็มรูปแบบ จะเป็นท้ังประโยชน์อย่างมหาศาล และความเส่ียง
ไปพร้อม ๆ กัน เพราะหากระบบรักษาความปลอดภัยของอุปกรณ์และเครือข่ายอินเทอร์เน็ตไม่ดีพอ 
จะท าให้ผู้ไม่ประสงค์ดีเข้ามากระท าการท่ีไม่พึงประสงค์ต่ออุปกรณ์ข้อมูลสารสนเทศหรือความเป็น
ส่วนตัวของบุคคลได้ ดังนั้นการพัฒนาไปสู่ IoT จึงมีความจ าเป็นต้องพัฒนามาตรการและเทคนิคใน
การรักษาความปลอดภัยไอทีควบคู่กันไปด้วย 
     ในขนาดเดียวกันความปลอดภัยของ IoT ในปัจจุบันท่ีต้องเผชิญกับความท้าทายท่ีมากขึ้นโดยมี

http://ieeexplore.ieee.org/search/searchresult.jsp?searchWithin=%22Authors%22:.QT.Amir-Mohammad%20Rahmani.QT.&newsearch=true
http://ieeexplore.ieee.org/search/searchresult.jsp?searchWithin=%22Authors%22:.QT.Partha%20P.%20Ray.QT.&newsearch=true
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เหตุผลดังต่อไปนี้ 1) IoT ท าการขยายเครือข่ายอินเทอร์เน็ตไปยังเครือข่ายอื่น ๆ เช่น เครือข่ายมือถือ
เครือข่ายการเซนเซอร์และเครือข่ายอื่น ๆ 2) ส่ิงของทุกอย่างจะได้รับการเช่ือมต่อกับอินเทอร์เน็ต 
และ 3) ส่ิงของเหล่านี้จะสามารถส่ือสารกับส่ิงอื่น ๆ ดังนั้นการรักษาความปลอดภัยและปัญหาความ
เป็นส่วนตัวท่ีจะเกิดขึ้น เราควรให้ความส าคัญกับปัญหาการวิจัยส าหรับการรักษาความลับ ความ
ถูกต้องและความสมบูรณ์ของข้อมูลใน IoT ซึ่งในปัจจุบัน IoT นั้นได้รับความสนใจอย่างมากในการท า
วิจัย ไม่ว่าจะเป็นในด้านการพัฒนาด้าน Application ด้าน Security เป็นต้นด้าน Security IoT 
ยังคงมีความเส่ียงอยู่ซึ่งเป็นความท้าทายท่ีจะต้องรักษาความปลอดภัยจากผู้ไม่ประสงค์ดีท้ังหลายท่ี
คอยดักจับหรือขโมยข้อมูลท่ีมีความส าคัญไปอยู่ตลอดเวลา โดยในบทความท่ีได้ท าการทบทวนมาใน
เบื้องต้นนี้ได้มีการน าเสนอรูปแบบของการรักษาความปลอดภัยโดยการน า Radio frequency 
identification (RFID) มาออกแบบการรักษาความปลอดภัยในมีประสิทธิภาพมากยิ่งขึ้นและได้มีการ
ทบทวนงานวิจัยท่ีเกี่ยวกับ IoT ท่ีผ่านมาว่าได้มีการพัฒนาไปในทางด้านไหนบ้าง 
     ในบทความนี้มีการอธิบายรายละเอียดในส่วนต่าง ๆ ดังต่อไปนี้ ส่วนท่ี 2 จะกล่าวถึงการพัฒนา 
IoT ท่ีผ่านมา ส่วนท่ี 3 จะกล่าวถึงโครงสร้างระบบและความต้องการของการรักษาความปลอดภัย
ส าหรับ RFID ส่วนท่ี 4 จะกล่าวถึงความช่องโหว่ท่ีมีผลต่อการรักษาความปลอดภัยส าหรับ IoT  ส่วน
ท่ี 5 เป็นการเอาน าอัลกอริทึมการเข้ารหัสมาประยุกต์ใช้งาน ส่วนท่ี 6 สรุปบทความท่ีได้ทบทวนมา 
 
2. การพัฒนา IoT ที่ผ่านมา 

ตลอดระยะเวลาท่ีผ่านมาเทคโนโลยีเริ่มเข้ามามีบทบาทกับการใช้ชีวิตประจ าวันมากขึ้นเรื่อย ๆ 
ไม่ว่าจะเป็นด้านท่ีอยู่อาศัย ด้านโลจิสติกส์ ด้านสุขภาพ ด้านการเกษตร เป็นต้น จึงเกิดการพัฒนา IoT 
กับส่ิงรอบข้างเพื่อให้ตอบสนองความสะดวกสบายของมนุษย์ 

 
2.1 ด้านที่อยู่อาศัย 

ในปัจจุบันเริ่มมีการน าเอาเทคโนโลยี  IoT เข้ามาใช้กับท่ีอยู่อาศัยเพื่ออ านวยความ
สะดวกสบายให้แก่ผู้พักอาศัยไม่ว่าจะเป็นการควบคุมอุปกรณ์ต่าง ๆ ภายในบ้าน หรือ เซนเซอร์ต่าง ๆ 
เช่น เซนเซอร์วัดอุณหภูมิ เซนเซอร์วัดแสง ท่ีค่อยวัดอุณหภูมิและความสว่างภายในบ้าน (Moataz 
Soliman, et al., (2013)) โดยการจัดการผ่านทางเว็บไซต์ โดยใช้ Hypertext Transport Protocol 
(HTTP) และ  Extensible Markup Language (XML) ใน การ ส่ งข้ อมู ล  (Shushan Hu, et al., 
(2013)) และมีการน าเอาเทคโนโลยีการส่ือสารระบบ 3G เทคโนโลยี Zigbee เข้ามาประยุกต์ใช้ท าให้
เกิดความสะดวกรวดเร็วในการติดต่อกับอุปกรณ์ภายในบ้าน นอกจากนี้ได้มีการจ าลองสถานการณ์ใน
การติดต่อกันของ IoT ระหว่างบ้านหลาย ๆ หลังโดยน าเอาเทคโนโลยี WiFi และ LTE เข้ามาใช้
ประยุก ต์ใช้  (Yang Song, et al., (2012)) และยั งมีการน าเอาเทคโน โลยี  IoT มาใช้ร่วมกับ    
เทคโนโลยี  RFID (Mohsen Darianian, et al.,  (2008)) ดังแสดงในภาพท่ี 1, NFC (Near Field 
Communication) และ UHF (Ultra High Frequency) มาใช้ร่วมกับการบริหารพลังงานไฟฟ้า 

 

http://ieeexplore.ieee.org/search/searchresult.jsp?searchWithin=%22Authors%22:.QT.Mohsen%20Darianian.QT.&newsearch=true
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บริหารการจัดการน้ า เพื่อช่วยให้ประหยัดค่าใช้จ่ายภายในบ้าน (Alberto M. C. Souza, et al.,  
(2013)) ซึ่งจะเห็นได้ว่าในการพัฒนาด้านท่ีอยู่อาศัยนั้นจะเน้นไปทางความสะดวกสบายเป็นส่วนใหญ่ 
และยังไม่ค่อยสนใจด้านความปลอดภัยมากนัก 

 
 
 
 
 
 
 
 
 

ภาพท่ี 1 การน าเอา RFID มาประยุกต์ใช้กับ Internet of Things ส าหรับสมาร์ทโฮม (Mohsen 
Darianian, et al.,  (2008)) 

2.2 ด้านสุขภาพ 
ในด้านสุขภาพนี้ได้มีแนวคิดท่ีจะน าเอาเทคโนโลยีด้านการส่ือสารเข้ามาเช่ือมต่อกับอุปกรณ์

ทางการแพทย์ โดยอุปกรณ์ทางการแพทย์จะติดเซนเซอร์และเทคโนโลยีการส่ือสารส าหรับการดูแล
สุขภาพเพื่อท่ีจะใช้ติดตามผู้ป่วย ผู้พิการ และ ผู้สูงอายุ (Ning Yang, et al., (2012)) หากผู้ป่วยมี
อาการผิดปกติอุปกรณ์ก็จะแจ้งเตือนแพทย์ผู้ท่ีท าการดูแลผู้ป่วยทันที (Iuliana Chiuchisan, et al., 
(2014)) และข้อมูลท่ีส่งมาจะถูกเก็บไว้ที่คลาวด์ 

ปัจจุบันได้มีการเอาน า Radio frequency identification (RFID) มาใช้กับ IoT ร่วมกับด้าน
สุขภาพท าให้ข้อมูลท่ีได้รับจากผู้ป่วยมีความสามารถในการจัดเก็บข้อมูลท่ีส าคัญในการส่ือสารไร้สาย
กับวัตถุอื่น ๆ และยังสามารถระบุ และติดตามวัตถุได้อย่างอัตโนมัติ โดยในปัจจุบันได้มีการน าเอา
เทคโนโลยี RFID มาใช้ร่วมกับ  IoT ในทางการแพทย์เพื่อการติดตามผู้ป่วย การติดตามการรักษา 
(Debiao He, et al., (2015)) ดังแสดงในภาพท่ี 2 

 

http://ieeexplore.ieee.org/search/searchresult.jsp?searchWithin=%22Authors%22:.QT.Mohsen%20Darianian.QT.&newsearch=true
http://ieeexplore.ieee.org/search/searchresult.jsp?searchWithin=%22Authors%22:.QT.Mohsen%20Darianian.QT.&newsearch=true
http://ieeexplore.ieee.org/search/searchresult.jsp?searchWithin=%22Authors%22:.QT.Debiao%20He.QT.&newsearch=true
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ภาพท่ี 2 โครงสร้างของ RFID ส าหรับระบบดูแลสุขภาพ (Debiao He, et al., (2015)) 
 

ในการพัฒนาความปลอดภัยให้กับ RFID จ าเป็นต้องศึกษาหลักการท างานหรือโครงสร้างของ 
RFID เพื่อท าการออกแบบโปรโตคอลท่ีจะใช้ในการรักษาความปลอดภัยท่ีจะน ามาใช้กับ IoT 
 
3. โครงสร้างระบบและความต้องการของการรักษาความปลอดภัยส าหรับ RFID 
 
3.1 โครงสร้างระบบ  

โครงสร้างของระบบ RFID จะประกอบไปด้วย RFID tag, RFID reader และ Server ใน
โครงสร้างนี้จะแบ่งหน้าท่ีท่ีแตกต่างกันไปและในแต่ละส่วนต้องการรักษาข้อมูลให้เป็นความลับ
ระหว่างช่องทางการส่ือสาร ดังแสดงในภาพท่ี 3 

 
 
 
 
 
 
 

ภาพท่ี 3 รูปแบบการตรวจสอบ RFID (Ning Yang, et al., (2012)) 
 
 
 

 

http://ieeexplore.ieee.org/search/searchresult.jsp?searchWithin=%22Authors%22:.QT.Debiao%20He.QT.&newsearch=true
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3.2 ความต้องการของการรักษาความปลอดภัยส าหรับ RFID (Security Requirements for  
     RFID) (Debiao He, et al., (2015)) 

3.2.1 การตรวจสอบซึ่งกันและกัน (Mutual authentication) เป็นการตรวจสอบช่องทาง
การส่ือสารระหว่าง RFID reader และ Server เพื่อเช็คว่าอุปกรณ์ท่ีติดต่อกันอยู่นั้นเป็นตัวจริงหรือไม่ 

3.2.2 การรักษาความลับ (Confidentiality) เป็นการรักษาข้อมูลให้เป็นความลับเพื่อไม่ให้
ถูกเปิดเผย และก าหนดสิทธิการเข้าถึงข้อมูล เช่น การเก็บข้อมูลความลับไว้ใน RFID tag ซึ่งเป็นการ
รักษาความลับในการน าไปใช้งาน 

3.2.3 การไม่เปิดเผยตัวตน (Anonymity) เป็นการปกปิดการตรวจสอบ RFID เพื่อไม่ให้ผู้ไม่
ประสงค์ดีท าการตรวจสอบหรือดักจับข้อมูลได้ง่าย ๆ หรือไม่ก็ใช้เวลานานในการตรวจสอบ  

3.2.4 ความพร้อมในการท างาน (Availability) เป็นการรักษาความพร้อมในการใช้งานของ
ข้อมูลของ RFID เพื่อไม่ให้เป็นการเปิดเผยตัวตนของ RFID tag และ server โดยจะท าการปรับปรุง
ข้อมูลให้เป็นความลับ 

3.2.5 การรักษาความปลอดภัยในอนาคต (Forward security) เป็นการรักษาข้อมูลโดย
ข้อมูลท่ีถูกเข้ารหัสโดยการสร้าง key pair ส าหรับเข้า/ถอดรหัสใหม่ทุกครั้งท่ีมีการเช่ือมต่อโดยไม่อิง
กับ private key เดิมและเมื่อการเช่ือมต่อนั้นส้ินสุดลง key ก็จะไม่สามารถใช้งานได้ ท าให้แม้ว่า 
private key จะหลุดมาในอนาคต ก็ไม่สามารถน ามาใช้ถอดรหัสข้อมูลท่ีถูกดักและเก็บเอาไว้ได้ 

3.2.6 การปรับขยาย (Scalability) เป็นการปรับขยายหรือลดโครงสร้างเพื่อความยืดหยุ่น
ตามการใช้งานท่ีสามารถเข้าถึงแพลตฟอร์มท่ีหลากหลายในการตรวจสอบ RFID tag และ Sever  

3.2.7 ความต้านทานต่อการโจมตี (Attack resistance) เป็นการรับรองว่าสามารถป้องกัน
การโจมตีรูปแบบต่าง ๆ ได้ เพื่อเพิ่มความปลอดภัยให้กับระบบ RFID   

โดยการพัฒนาของเทคโนโลยี IoT ท่ีผ่านมานั้นยังคงมีช่องโหว่ท่ีอาจก่อให้เกิดอันตรายต่อ
ข้อมูลและอุปกรณ์ต่างๆท่ีเกี่ยวข้องกับ IoT ได้ 
 
4. ช่องโหว่ที่มีผลต่อการรักษาความปลอดภัยส าหรับ IoT (OWASP, (2014)) 

ในปัจจุบันอุปกรณ์ท่ีใช้ในชีวิตประจ าวันสามารถเช่ือมต่ออินเตอร์เน็ตเพื่อรับส่งข้อมูลหากันได้ 
ไม่ว่าจะเป็นโทรศัพท์มือถือ รถยนต์ ตู้เย็น ทีวี และอื่นๆ จึงเกิดเป็นคอนเซ็ปต์ของ IoT ขึ้น และ
อุปกรณ์พวกนี้ยังมีปัจจัยท่ีท าให้เกิดช่องโหว่อยู่ซึ่งสามารถสรุปออกมาได้ดังต่อไปนี้  

เว็บอินเทอร์เฟสท่ีน ามาใช้งานกับ IoT ยังไม่ค่อยมีความปลอดภัยเพียงพอเนื่องจากการพิสูจน์
ตัวตนและการก าหนดสิทธิ์ท่ียังไม่ได้ท าการเข้ารหัสข้อมูลให้ซับซ้อนมากขึ้นจึงท าให้ผู้ไม่ประสงค์ดี
สามารถเดารหัสผ่านและใช้กลไกของ Password Recovery หรือระบบ Access Control ในการ
เจาะเข้าสู่ระบบ ส่งผลให้ข้อมูลอาจถูกขโมย และนอกจากนี้ยังมีความเส่ียงทางด้านบริการด้าน
เครือข่ายท่ีจะถูกหาช่องโหว่ที่สามารถโจมตีอุปกรณ์ต่างๆของ IoT ได้อีกด้วย จากท่ีกล่าวมาในข้างต้น
นี้ยังส่งผลกระทบไปในด้านอื่น ๆ อีกด้วย ไม่ว่าจะเป็น ด้านความเป็นส่วนบุคคล คลาวด์อินเตอร์เฟสท่ี
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ไม่ปลอดภัย โมบายล์อินเตอร์เฟสท่ีไม่ปลอดภัย ซึ่งท่ีกล่าวมานี้ถ้าไม่มีการรักษาความปลอดภัยท่ีดีจะ
ท าให้ผู้ไม่ประสงค์ดีท าการโจมตีเพื่อท่ีจะขโมยข้อมูลได้ นอกจากนี้ยังต้องให้ความส าคัญกับอุปกรณ์
ด้วย ไม่ว่าจะเป็นทางด้าน การต้ังค่าความปลอดภัยให้กับอุปกรณ์โดยมีการก าหนดสิทธิ์ในการเข้าถึง
ข้อมูลและการควบคุมอุปกรณ์ การอัพเดตซอฟต์แวร์และเฟิร์มแวร์ ท่ีจะได้การอัพเดตให้กับอุปกรณ์
ควรมีการป้องกันเพื่อไม่ให้ผู้ไม่ประสงค์ดีสามารถตรวจสอบเพื่อโจมตีได้ และต้องเพิ่มความปลอดภัย
ให้กับพวกอุปกรณ์เสริมต่าง ๆ ไม่ว่าจะเป็น USB, SD Card หรืออุปกรณ์เก็บข้อมูลประเภทอื่น ๆ ซึ่ง
อาจถูกใช้เป็นช่องทางในการเข้าถึงข้อมูลท่ีถูกเก็บไว้ในอุปกรณ์ได้ 

โดยท้ังหมดท่ีกล่าวมานี้เป็นช่องโหว่ทางด้านความปลอดภัยของ IoT ท่ีจะมีความท้าทายขึ้นไป
เรื่อย ๆ ไม่ว่าจะเป็นโครงสร้างของเครือข่ายท่ีเกี่ยวข้องกับ IoT ยังคงเป็นส่ิงท่ีท้าทายในการรักษา
ความปลอดภัย นอกจากนี้ได้มีการน าเอาอัลกอริทึมการเข้ารหัสเข้ามามีส่วนในการรักษาความ
ปลอดภัยให้กับข้อมูลส าหรับ IoT อีกด้วย 
 
5. อัลกอริทึมการเข้ารหัส 

รูปแบบการเข้ารหัสขณะนี้เป็นท่ีรู้จักกันดีและมีความน่าเช่ือถืออย่างมากในวิธีการเข้ารหัสลับท่ี
น าไปใช้กับโปรโตคอลรักษาความปลอดภัยบนอินเทอร์เน็ตเพื่อช่วยในการยืนยันตัวตนไม่ว่าจะเป็น 
อัลกอริทึม Advanced encryption standard (AES) อัลกอริทึม Rivest Shamir adelman (RSA) 
อัลกอริทึม Elliptic Curve Cryptography (ECC) แต่ในการน าเอาอัลกอริทึมมาใช้กับอาร์เอฟไอดี
ร่วมกับ IoT ผู้วิจัจะนิยมน าเอา อัลกอริทึม ECC เข้ามาประยุกต์ใช้เพราะมีคุณสมบัติท่ีเหมาะสมมา
กว่าอัลกอริทึมรูปแบบอื่นๆ 

 
5.1 Elliptic Curve Cryptography (ECC) 

ECC (ภูกิจ บุรีภักดี และคณะ (2012)) เป็นอัลกอริทึมท่ีใช้ในการเข้ารหัสแบบอสมมาตร 
(Asymmetric Key Cryptography) ได้รับการน าเสนอโดย Neal Koblitz และ Victor S. Miller ใน
ปี 1985โดยอัลกอริทึมการเข้ารหัส ECC นี้ได้รับการพัฒนาจากสมการของเส้นโค้งของวงรี y² = x³ + 
ax + b  
        ECC มีข้อดีท่ีเหนือกว่า RSA คือจะใช้ Key ท่ีส้ันกว่า (ECC 164 bit = RSA 1024 bit) แต่
สามารถให้ความปลอดภัยเท่ากับ RSAถ้าใช้ Key มีความยาวเท่ากัน ECC จะมีความปลอดภัยสูงกว่า
นั่นคือหากต้องการโจมตีแบบ Brute-Force จะใช้เวลามากกว่า RSA เนื่องจาก ECC ใช้ Key ท่ีมี
ขนาดเล็กกว่า RSA มากและมีความสามารถในการค านวณท่ีรวดเร็วใช้พลังงานต ่ าและใช้
หน่วยความจ าน้อยดังนั้น ECC จึงเหมาะส าหรับการใช้งานในอุปกรณ์เคล่ือนท่ีขนาดเล็ก เช่น
โทรศัพท์มือถือ คอมพิวเตอร์ และ PDA เป็นต้น ส าหรับการเอาน าการเข้ารหัสแบบ ECC มา
ประยุกต์ใช้นั้นได้มีการน าเอาไปพัฒนาเป็นโปรโตคอลท่ีใช้กับ RFID (Zhenguo Zhao, (2015)) โดย
เป็นการพัฒนาออกมาเป็นต้นแบบและสามารถน าเอาไปประยุกต์ใช้กับระบบต่าง ๆ ท่ีมีการน า RFID 
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เข้ามาใช้งานได้         
นอกจากนี้ได้มีการน าเอาการเข้ารหัสแบบ ECC มาออกแบบประยุกต์ใช้กับการรักษาความ

ปลอดภัยให้กับ RFID และได้มีการประเมินเปรียบเทียบผลในแง่ของความต้องการความปลอดภัยของ 
RFID (Debiao He, et al., (2015)) ท้ังหมด เพื่อเปรียบเทียบประสิทธิภาพของแต่ละอัลกอริทึม ท่ี
สามารถน าม าประยุ ก ต์ ใช้ งานกับ อุปก รณ์  IoT ได้  โดย ดูจากการเปรี ยบ เที ยบ Security 
Requirements 1-7 (SR 1-7) ดังแสดงในตารางท่ี 1 และเปรียบเทียบ Computation costs ท่ีได้
สรุปไว้เพื่อน าเสนอว่ารูปแบบโปรโตคอลแบบไหนท่ีสามารถพิจารณาเพื่อหาความเหมาะสมส าหรับ
การน าไป ใช้ งาน ได้ จริ งกั บการประยุ ก ต์ ใช้กั บ  RFID โดยพิ จารณ าจาก  Comparison of 
Computational Cost ดังแสดงในตารางท่ี 2 

 
ตารางที่ 1 Comparison of Security Requirements (Debiao He, et al., (2015)) 

Scheme SR1 SR2 SR3 SR4 SR5 SR6 SR7 
Lee et al.’s scheme  No Yes Yes Yes No Yes No 
Bringer et al.’s scheme  No Yes Yes Yes No Yes No 
Lee et al.’s tag identity transfer scheme  No Yes Yes Yes No Yes No 
Lee et al.’s tag password transfer scheme  No Yes Yes Yes No Yes No 
Lee et al.’s server transfer scheme No Yes Yes No No Yes No 
Sandhya et al.’s scheme  Yes Yes Yes Yes No Yes No 
Martinez et al.’s scheme  Yes Yes Yes Yes No Yes Yes 
Zhang et al.’s Improved EC-RAC scheme  Yes Yes Yes Yes Yes Yes No 
Zhang et al.’s Improved Schnorr scheme  No Yes Yes Yes Yes Yes No 
Godor and Imre’s scheme  No Yes Yes Yes Yes Yes Yes 
Chen et al.’s scheme  No Yes Yes Yes Yes Yes No 
Bringer et al.’s scheme  No Yes Yes Yes Yes Yes No 
Liu et al.’s scheme  Yes Yes No Yes Yes Yes No 
Wang et al.’s scheme  No Yes Yes Yes Yes No No 
Liao et al.’s scheme  No Yes Yes Yes Yes Yes No 
Chou’s scheme  No Yes Yes Yes Yes Yes No 
Zhao’s scheme  Yes Yes Yes Yes Yes Yes Yes 
Zhang and Qi’s scheme  Y es Yes Yes Yes Yes Yes Yes 
Farash’s scheme  Yes Yes Yes Yes Yes Yes Yes 
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จากตารางท่ี 1 แสดงการวิเคราะห์ความต้องการของการรักษาความปลอดภัยส าหรับ RFID 
แสดงให้เห็นว่าจากการน าเสนอรูปแบบโปรโตคอลท่ีผ่านมาพบว่ารูปแบบโปรโตคอลส่วนใหญ่ท่ี
น ามาใช้กับการตรวจสอบ RFID โดยใช้การเข้ารหัสแบบ ECC นั้น ไม่สามารถตอบสนองทุกความ
ต้องการของการรักษาความปลอดภัย โดยเฉพาะอย่างยิ่งการตรวจสอบซึ่งกันและกัน (SR1 Mutual 
authentication) รองลงมาก็จะเป็นการต้านทานการโจมตี (SR7 Attack resistance) ซึ่งในส่วนนี้มี
ความส าคัญมากในการท่ีจะรักษาความลับของข้อมูล โดยดูจากการเปรียบเทียบรูปแบบโปรโตคอลท่ี
ได้น าเสนอไว้ก่อนหน้านี้ ยกเว้นรูปแบบโปรโตคอลของ  Zhao, Zhang และ Farash ท่ีสามารถ
ตอบสนองความต้องการของการรักษาความปลอดภัยส าหรับ RFID ได้ท้ัง 7 ความต้องการ  

 
ตารางที่ 2 Comparison of Computational Cost (Debiao He, et al., (2015)) 

scheme Server side 
computational cost 

Tag side 
computational cost 

Total 
computational 

cost 
Farash’s 
scheme  

1Tmul+ 2Tinv + 
2Tecm + 2Th = 
2408Tmul 

3Tmul+ 2Tecm + 2Th 
= 2404Tmul 

4Tmul+ 2Tinv + 
4Tecm + 4Th = 
4812Tmul 

Zhang and 
Qi’s scheme  

1Teca + 2Tecm + 2Th  
= 2406Tmul 

1Teca + 2Tecm + 
2Th  = 2406Tmul 

2Teca + 4Tecm + 
4Th  = 4816Tmul 

Zhao’s 
scheme  

2Tmul + 3Teca +  
5Tecm = 6017Tmul 

2Tmul + 3Teca + 
5Tecm = 6017Tmul 

4Tmul + 6Teca + 
10Tecm = 
12034Tmul  

 
จากตารางท่ี 2 แสดงการพิจารณา COMPUTATIONAL COST โดยน าค่าท่ีได้จาก Tmu Tinv 

Tecm และ Th มาค านวนหาค่าเวลาการท างานของอัลกอริทึม เพื่อพิจารณาหาความเหมาะสม
ส าหรับการน าไปใช้งานได้จริงโดยเรียงล าดับจากน้อยไปยังมากตามล าดับ โดยพิจารณาจากรูปแบบ
โปรโตคอลท่ีมีคุณสมบัติของความต้องการของการรักษาความปลอดภัยส าหรับ RFID ท่ีครบท้ัง 7 เพื่อ
พิจารณาในการน าไปประยุกต์ใช้กับ RFID และ IoT ต่อไป 

โดยปกติแล้วขั้นตอนวิธีการเข้ารหัสแบบสมมาตรจะใช้ในการเข้ารหัสข้อมูลส าหรับการรักษา
ความลับ ซึ่งเป็นมาตรฐานการเข้ารหัสแบบ AES อัลกอริทึมสมมาตรและมักจะใช้ในรูปแบบของ
ลายเซ็นดิจิตอล ส่วนอัลกอริทึมท่ีมักจะใช้บ่อยคือ RSA ดังนั้นขั้นตอนวิธีการเข้ารหัสท่ีได้กล่าวมานี้ 
ความเร็วในการประมวลผล และหน่วยความจ ามีส่วนในการเข้ารหัส ส่วน ECC ก็มีคุณสมบัติท่ี
เหมือนกับ RSA แต่ท่ีเหนือกว่า RSA คือสามารถน ามาประยุกต์ใช้กับอุปกรณ์พกพาได้ดังนั้นวิธีการ
การเข้ารหัสท่ีได้กล่าวมานี้ท่ีจะน าไปประยุกต์ใช้กับ IoT ยังไม่มีความชัดเจนมากนัก และจะต้องมีการ
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ท าวิจัยต่อไปเพื่อให้แน่ใจว่ามีวิธีการท่ีท าให้ประสบความส าเร็จในการใช้ข้อจ ากัดของหน่วยความจ า
และประมวลผลความเร็วต ่าใน IoT นอกจากนี้ยังต้องศึกษาโครงสร้างระบบและความต้องการของการ
รักษาความปลอดภัยส าหรับ RFID ว่ามีผลต่อการพัฒนาร่วมกับ IoT หรือไม่ 
 
6. สรุป 

การตรวจสอบ RFID เป็นหนึ่งท่ีใช้ในการรักษาความปลอดภัยท่ีส าคัญส าหรับ IoT โดยการน า 
RFID มาใช้กับการระบุ ตัวตนเพื่ อเพิ่มความปลอดภัยให้กับ IoT มากยิ่ งขึ้น จากการทบทวน
วรรณกรรมท่ีผ่านมาได้พบว่ามีการพัฒนา IoT จ านวนมากแต่ก็ยังขาดการวิจัยในด้านรักษาความ
ปลอดภัยอย่างจริงจัง แต่ก็ยังมีแนวคิดท่ีจะพัฒนาการรักษาความปลอดภัยให้กับ IoT และอุปกรณ์ 
ต่าง ๆ ท่ีเกี่ยวข้องกับ IoT โดยได้มีการน าอัลกอริทึมในการเข้ารหัสรักษาความลับแบบต่าง ๆ มา
ทดสอบเพื่อหาความเหมาะสมท่ีจะน ามาในประยุกต์ใช้กับการรักษาความปลอดภัยให้กับ RFID ท่ีจะ
น ามาใช้กับ IoT โดยจากการทบทวนวรรณกรรมท่ีผ่านมาพบว่ามีการน าเอาอัลกอริทึมการเข้ารหัส
แบบ ECC มาประยุกต์ใช้กับ RFID ค่อนข้างมาก และยังพบว่ามี 3 อัลกอริทึมท่ีสามารถน าเอามา
ประยุ ก ต์ ใช้ กั บ  IoT ได้  ไ ด้ แก่  Zhao’s scheme Zhang and Qi’s scheme และ  Farash’s 
scheme ส่วน  Farash’s scheme มีความเหมาะสมท่ีจะน าไปประยุก ต์ใช้มาก ท่ี สุด เพราะ 
Comparison of Computational Cost น้อยท่ีสุด 
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