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Abstract 
 The increasing use of the internet has led to new forms of data theft, which 
are considered a form of cybercrime. Phishing attacks are one method used to ⁠ deceive 
users into disclosing personal information, and URL phishing is the most ⁠ common type ⁠ 
of such attacks. This research aims to present an approach for detecting phishing 
websites by developing a machine learning model for phishing URL classification, 
together with hyperparameter tuning using the grid search method ⁠ across five 
algorithms, in order to obtain the model that provides the best phishing website 
classification performance. The evaluated algorithms include Neural Networks, ⁠ Logistic 
Regression, Naive Bayes, Support Vector Machines using the SMO algorithm, and 
Decision Trees. The Weka software was used as the simulation and testing tool, and 
model performance was measured using five-fold cross validation. The results indicate 
that the Support Vector Machine model using the SMO algorithm achieved the best 
performance, with an accuracy of 95 ⁠.5⁠5%, precision of 95.60%, recall of 95.60%, and 
an F1 score of 95.50%. These results demonstrate that the developed model can 
accurately classify phishing URLs and can serve as an important prototype for the 
effective future development of automated phishing detection systems. 
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บทคัดย่อ 
  การใช้งานอินเทอร์เน็ตที่เพิ่มขึ้นอย่างต่อเนื่องก่อให้เกิดรูปแบบใหม่ของการขโมยข้อมูล  
ซึ่งถือเป็นรูปแบบของอาชญากรรมทางไซเบอร์ การโจมตีแบบฟิชชิงเป็นวิธีการหนึ่งที่มุ่งหลอกลวง
ผู้ใช้งานให้เปิดเผยข้อมูลส่วนบุคคลต่าง ๆ โดยการฟิชชิงผ่านยูอาร์แอลเป็นรูปแบบการโจมตีที่พบได้
มากที่สุด งานวิจัยนี้มีวัตถุประสงค์เพื่อนำเสนอแนวทางในการตรวจจับเว็บไซต์ฟิชชิง โดยพัฒนา
แบบจำลองการเร ียนร ู ้ของเคร ื ่องสำหร ับการจำแนกย ูอาร ์แอลฟ ิชช ิงร ่วมก ับการปรับ  
ค่าไฮเปอร์พารามิเตอร์ด้วยวิธีการค้นหาแบบกริดผ่านอัลกอริทึม 5 วิธีการ เพ่ือให้ได้มาซึ่งแบบจำลอง
ที ่ให้ผลการจำแนกเว็บไซต์ฟิชชิงดีที ่ส ุด ได้แก่ โครงข่ายประสาทเทียม การถดถอยโลจิสติก  
นาอีฟเบส์ ซัพพอร์ตเวกเตอร์แมชชีนที่ใช้อัลกอริทึม SMO  และต้นไม้ตัดสินใจ โปรแกรม Weka  
ถูกใช้เป็นเครื่องมือในการจำลองและทดสอบ โดยทำการวัดประสิทธิภาพด้วยวิธีการตรวจสอบไขว้
แบบ 5 ส่วน จากผลงานวิจัยพบว่า แบบจำลองซัพพอร์ตเวกเตอร์แมชชีนที ่ใช้อัลกอริทึม SMO  
ให้ผลลัพธ์ด ีท ี ่ส ุด โดยมีค่าความถูกต้องเท่ากับ 95.55% ค่าความแม่นยำเท่ากับ 95.60%  
ค่าความระลึกเท่ากับ 95.60% และค่าความถ่วงดุลเท่ากับ 95.50% ผลงานวิจัยแสดงให้เห็นว่า
แบบจำลองที่พัฒนาขึ้นสามารถจำแนกยูอาร์แอลฟิชชิงได้อย่างแม่นยำ สามารถใช้เป็นต้นแบบสำคัญ
สำหรับการพัฒนาระบบตรวจจับฟิชชิงแบบอัตโนมัติในอนาคตได้อย่างมีประสิทธิภาพ 
 
คำสำคัญ: การเรียนรู้ของเครื่อง; ยูอาร์แอลฟิชชิง; ซัพพอร์ตเวกเตอร์แมชชีน; ไฮเปอร์พารามิเตอร์;  
การค้นหาแบบกริด 
 
1. บทนำ 

ฟิชชิง (phishing) เป็นการกระทำผิดทางไซเบอร์ที่ผู้ไม่ประสงค์ดีใช้กลวิธีหลอกลวงผู้ใช้งาน
ให้เปิดเผยข้อมูลสำคัญ เช่น รหัสผ่านหรือข้อมูลทางการเงิน โดยหนึ่งในรูปแบบที่พบบ่อยที่สุดคือ  
การสร้างเว็บไซต์ปลอมที่เลียนแบบเว็บไซต์จริง เช่น paypal หรือ eBay (Aljofey et al., 2020)  
การโจมตีในลักษณะดังกล่าวได้รับการจัดให้เป็นภัยคุกคามสำคัญในยุคดิจิทัล เนื่องจากมีแนวโน้ม
เพิ ่มขึ ้นอย่างต่อเนื ่อง และส่งผลกระทบโดยตรงต่อความมั ่นคงปลอดภัยของระบบสารสนเทศ 
ทั้งในภาคธุรกิจ และภาครัฐ ซึ่งสะท้อนให้เห็นถึงความจำเป็นในการพัฒนาแนวทางการตรวจจับ 
ที่มีประสิทธิภาพ และสามารถตอบสนองได้แบบอัตโนมัติ 

เว็บไซต์ฟิชชิงในปัจจุบันมักใช้ยูอาร์แอล (uniform resource locator: URL) ที่มีลักษณะ
คล้ายกับเว็บไซต์จริงเพื่อหลอกให้ผู้ใช้งานเข้าสู่เว็บไซต์อันตรายที่มีเจตนาในการขโมยข้อมูลส่วนบุคคล
หร ื อดาวน ์ โ หลดม ั ลแว ร์  (Salloum et al., 2021 ; Ashok et al., 2024 )  อย ่ า ง ไ รก ็ ต าม  
วิธีการตรวจจับแบบดั้งเดิม เช่น การใช้รายการเว็บไซต์ต้องห้าม (blacklist) หรือระบบตรวจสอบ 
ตามกฎเง ื ่ อนไข ( rule-based system) ย ังไม ่สามารถร ับม ือก ับร ูปแบบการโจมต ี ใหม ่  ๆ  
ได้อย่างมีประสิทธิภาพ อีกทั ้งยังมีอัตราการแจ้งเตือนผิดพลาดในระดับสูง ส่งผลให้ต้องอาศัย  
การตรวจสอบซ้ำจากผู้เชี่ยวชาญ และไม่สามารถนำไปใช้งานได้อย่างเหมาะสมในสภาพแวดล้อมจริง 
จึงเกิดช่องว่างของวิธีการตรวจจับที่ต้องอาศัยเทคนิคที่มีความยืดหยุ่น และสามารถเรียนรู้จากข้อมูลได้  
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จากข้อจำกัดดังกล่าว งานวิจัยนี้จึงเสนอแนวทางการตรวจจับเว็บไซต์ฟิชชิง โดยใช้การเรียนรู้
ของเครื่อง (machine learning: ML) เนื่องจากสามารถเรียนรู้จากข้อมูลจำนวนมาก และจำแนก
เว็บไซต์ฟิชชิงได้โดยอัตโนมัติ ซึ ่งช่วยเพิ่มความแม่นยำ และลดความผิดพลาดจากการตรวจจับ 
โดยมนุษย์ (Haq et al., 2024)  
2. วัตถุประสงค์ 
 1) เพื ่อพัฒนาแบบจำลองการเร ียนร ู ้ของเคร ื ่องสำหรับการจำแนกยูอาร ์แอลฟิชชิง  
โดยประยุกต์ใช้เทคนิคการปรับค่าไฮเปอร์พารามิเตอร์ด้วยวิธีการค้นหาแบบกริด เพ่ือเพ่ิมประสิทธิภาพ
และความแม่นยำของแบบจำลอง 
 2) เพื ่อเปรียบเทียบประสิทธิภาพของอัลกอริทึมการเรียนรู ้ของเครื ่องทั ้ง 5 วิธี ได้แก่ 
โครงข่ายประสาทเทียม (NN) การถดถอยโลจิสติก (LR) นาอีฟเบส์ (NB) ซัพพอร์ตเวกเตอร์แมชชีน 
(SVM) ด้วยอัลกอริทึม SMO และต้นไม้ตัดสินใจ (DT) เพ่ือระบุอัลกอริทึมที่ให้ประสิทธิภาพในการจำแนก
เว็บไซต์ฟิชชิงได้ดีที่สุด 
3. งานวิจัยท่ีเกี่ยวข้อง 
 งานวิจัยหลายฉบับได้ประยุกต์ใช้อัลกอริทึมการเรียนรู ้ของเครื ่องที ่หลากหลาย เช่น 
Ahammad et al. (2022) ได้เสนอวิธีป่าสุ่ม (random forest: RF) ต้นไม้ตัดสินใจ (decision tree: 
DT) ไลต์จีบีเอ็ม (light gradient boosting machine: LightGBM) การถดถอยโลจิสติก (logistic 
regression: LR) และซัพพอร์ตเวกเตอร์แมชชีน (support vector machine: SVM) เพื่อใช้ในการ
สร้างแบบจำลองสำหรับการตรวจจับยูอาร์แอลที่เป็นอันตราย นอกจากนี้ Abutaha et al. (2021)  
ได้เสนอการวิเคราะห์เชิงภาษาของยูอาร์แอลร่วมกับเทคนิคการเรียนรู้ของเครื่อง และรายงานว่า
แบบจำลองซัพพอร์ตเวกเตอร์แมชชีนให้ความแม่นยำมีค่าดีที ่สุดเท่ากับ 99.89% Ademola and 
Boniface (2021) ได้ศึกษาการจำแนกคุณลักษณะของยูอาร์แอลฟิชชิงโดยใช้ SVM และนาอีฟเบส์  
(Naïve Bayes: NB) โดยพบว่า SVM ยังมีข้อจำกัดด้านการปรับขนาดเมื่อใช้กับชุดข้อมูลขนาดใหญ่ 
ขณะท ี ่  NB สามารถช ่วยลดข ้อจำก ัดด ังกล ่าวได ้  Rachid et al. (2020) ศ ึกษาพบว ่า SVM  
มีประสิทธิภาพดีที ่ส ุดในการจำแนกเว็บไซต์ฟิชชิงได้อย่างแม่นยำถึง 95.66% ขณะเดียวกัน 
Ghalechyan et al. (2024) ได้ประยุกต์ใช้ NN ในการจำแนกยูอาร์แอล และพบว่ายูอาร์แอล 
ที่มีความยาวน้อยกว่า 50 ตัวอักษร จะมีค่าความแม่นยำเท่ากับ 97% ผลการศึกษาดังกล่าวสะท้อน 
ให้เห็นว่าอัลกอริทึมการเรียนรู้ของเครื่องในกลุ่มต่าง ๆ มีศักยภาพสูงในการนำมาประยุกต์ใช้สำหรับ 
การตรวจจับเว็บไซต์ฟิชชิง 
 แม้ว่าอัลกอริทึมการเรียนรู้ของเครื่องจะมีศักยภาพสูง แต่ประสิทธิภาพของแบบจำลอง  
ยังคงขึ ้นอยู ่กับการกำหนดค่าไฮเปอร์พารามิเตอร์ที ่เหมาะสม งานวิจัยที ่เกี ่ยวข้องชี ้ให้เห็นว่า  
งานจำนวนมากยังคงใช้ค่าไฮเปอร์พารามิเตอร์เริ่มต้นของโปรแกรมหรือมีการปรับค่าเพียงบางส่วน
เท ่าน ั ้น Elgeldawi et al. (2021) ส ่งผลให ้แบบจำลองไม ่สามารถสะท ้อนศ ักยภาพส ู งสุด 
ของอัลกอริทึมได้ Anggreani et al. (2024) แสดงให้เห็นว่าการปรับค่าไฮเปอร์พารามิเตอร์ด้วย 
ว ิธ ีการค้นหาแบบกริดสามารถเพิ ่มความแม่นยำของแบบจำลองได ้อย ่างมีน ัยสำคัญ และ  
Justus et al. (2024) ได้เน้นย้ำว่าการปรับค่าไฮเปอร์พารามิเตอร์มีผลโดยตรงต่อประสิทธิภาพ 
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ของแบบจำลองในหลายมิติ จึงทำให้การปรับค่าไฮเปอร์พารามิเตอร์ด้วยวิธีการค้นหาแบบกริด  
เป็นแนวทางท่ีเหมาะสมสำหรับการเพ่ิมประสิทธิภาพของแบบจำลอง 
 จากงานวิจัยที่เก่ียวข้อง จึงมุ่งพัฒนา และเปรียบเทียบประสิทธิภาพของอัลกอริทึมการเรียนรู้ 
ของเครื่องจำนวน 5 วิธี ได้แก่ โครงข่ายประสาทเทียม (NN) การถดถอยโลจิสติก (LR) นาอีฟเบส์ 
(NB) ซัพพอร์ตเวกเตอร์แมชชีน (SVM) ด้วยอัลกอริทึม SMO และต้นไม้ตัดสินใจ (DT) สำหรับ 
การจำแนกยูอาร์แอลฟิชชิง โดยประยุกต์ใช้การปรับค่าไฮเปอร์พารามิเตอร์ด้วยวิธีการค้นหาแบบกริด 
เพื่อหาอัลกอริทึม และค่าพารามิเตอร์ที่ให้ประสิทธิภาพในการจำแนกยูอาร์แอลได้ดีที่สุด ซึ่งผลลัพธ์  
ที่ได้สามารถใช้เป็นแนวทางสำคัญในการพัฒนาเทคนิคการตรวจจับฟิชชิงที่มีความแม่นยำสูง  และ
สามารถนำไปประยุกต์ใช้ได้จริงในระบบความปลอดภัยทางไซเบอร์ในอนาคต 
4. วิธีดำเนินงานวิจัย 
 งานวิจัยนี ้ดำเนินการโดยเก็บรวบรวมข้อมูลเว็บไซต์ยูอาร์แอลที่เปิดเผยต่อสาธารณะ  
จำนวน 10,000 รายการ เพื่อนำมาจัดเตรียมสำหรับการทดลอง โดยแบ่งข้อมูลออกเป็น 2 ชุด ได้แก่ 
ชุดข้อมูลสำหรับการฝึกสอน (training dataset) จำนวน 8,000 รายการ และชุดข้อมูลสำหรับ 
การทดสอบ (testing dataset) จำนวน 2,000 รายการ ข้อมูลดังกล่าวถูกจัดหมวดหมู่ตามเงื่อนไข
เป้าหมาย 2 กลุ่ม คือ กลุ่ม A เว็บไซต์ที่ถูกต้องตามกฎหมาย (legitimate) และกลุ่ม B เว็บไซต์ฟิชชิง 
(phishing) ทั้งนี้ ได้พัฒนาแบบจำลองด้วยวิธีการเรียนรู้ของเครื่อง 5 วิธี ได้แก่ โครงข่ายประสาทเทียม (NN) 
การถดถอยโลจิสติก (LR) นาอีฟเบส์ (NB) ซัพพอร์ตเวกเตอร์แมชชีน (SVM) ด้วยอัลกอริทึม SMO และ
ต้นไม้ตัดสินใจ (DT) และใช้เทคนิคการตรวจสอบไขว้แบบ 5 ส่วน (5-fold cross validation) ในการ
ประเมินความเสถียรของแบบจำลอง นอกจากนี้ ได้ปรับแต่งค่าไฮเปอร์พารามิเตอร์ของแต่ละ
อัลกอริทึมด้วยวิธีการค้นหาแบบกริด เพื่อระบุค่าที่เหมาะสมที่สุดของแต่ละแบบจำลอง ในขั้นตอน
สุดท้าย ได้นำแบบจำลองที่ผ่านการฝึกสอนแล้วมาทดสอบกับชุดข้อมูลสำหรับการทดสอบอีกครั้ง เพ่ือ
ประเมินประสิทธิภาพของแต่ละแบบจำลอง โดยใช้ค่าจากคอนฟิวชันเมตริกซ์ (confusion matrix) 
ได้แก่ ค่าความถูกต้อง (accuracy) ค่าความแม่นยำ (precision) ค่าความระลึก (recall) และค่าความ
ถ่วงดุล (F1-score) ตามลำดับ (นิสธิวัฒน์ เจนศิริศักดิ์ และคณะ, 2025) กระบวนการดำเนินงานวิจัย
แสดงไว้ในภาพที่ 1 
 
 
 
 
 
 
 

 
 

ภาพที่ 1 วิธีดำเนินงานวิจัย 
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กระบวนการดำเนินงานวิจัยแบ่งออกได้เป็น 4 ขั้นตอน คือ 
4.1 การศึกษารวบรวมข้อมูล  
   ผู้วิจัยได้รวบรวมข้อมูลที่เกี่ยวข้องเพื่อใช้สำหรับการสร้างแบบจำลองการจำแนก  
ยูอาร์แอลฟิชชิง เป็นข้อมูลที่ได้จาก web page phishing detection dataset ชุดข้อมูลนี้สร้างโดย 
(Hannousse et al., 2021) ถูกรวบรวมไว้ในเว็บไซต์ www.kaggle.com และสามารถเข้าถึงได้ 
อย่างเปิดเผยชื่อชุดข้อมูล “Dataset Phishing” จำนวน 11,430 รายการ ข้อมูลดังกล่าวถูกนำมาใช้
เป็นชุดข้อมูลหลักในการสร้าง และประเมินแบบจำลองการเรียนรู้ของเครื่อง ทั้งนี้ เพื่อให้อัลกอริทึม
สามารถประมวลผลได้อย่างมีประสิทธิภาพ จึงได้จัดเตรียมคุณลักษณะอินพุตทั้งหมด 87 ตัวแปร  
ซึ่งประกอบด้วยข้อมูลเชิงตัวเลข และข้อมูลเชิงข้อความ ที่ใช้ในการฝึกสอน และพัฒนาแบบจำลอง
การเรียนรู้ของเครื่อง ตัวอย่างโครงสร้างของชุดข้อมูลแสดงไว้ดังภาพที่ 2 
 
 
 
 
 
 
 
 

 
 
 
 

ภาพที่ 2 ตัวอย่างรายการชุดข้อมูลยูอาร์แอล จากชุดข้อมูล  
web page phishing detection Hannousse, et al. (2021) 

 จากภาพที ่  2 แสดงให้เห ็นต ัวอย ่างของรายการยูอาร ์แอล  และคุณลักษณะต่าง ๆ  
ที่ผ่านกระบวนการสกัด และวิเคราะห์เบื้องต้น เพื่อนำมาจัดกลุ่มข้อมูลออกเป็น 3 กลุ่มคุณลักษณะ
หลัก (feature classes) ได้แก่ กลุ่มที่ 1 คุณลักษณะที่ได้จากโครงสร้าง และไวยากรณ์ของยูอารแ์อล 
จำนวน 56 คุณลักษณะ กลุ ่มที ่ 2 คุณลักษณะที ่ได้จากเนื ้อหาภายในของยูอาร์แอล จำนวน  
24 คุณลักษณะ และกลุ่มที่ 3 คุณลักษณะที่ได้จากการสืบค้นบริการภายนอก จำนวน 7 คุณลักษณะ
โดยคุณลักษณะทั้ง 3 กลุ่มนี้ถูกนำมาใช้ร่วมกันในกระบวนการเรียนรู้ของเครื่อง เพื่อให้สามารถ  
จำแนกเว็บไซต์ฟิชชิงออกจากเว ็บไซต์ที ่ถ ูกต้องตามกฎหมายได้อย่างมีประสิทธิภาพสูงสุด   
ทั ้งน ี ้คำอธ ิบายคุณลักษณะของชุดข ้อมูล (data description) ทั ้ง 3 กล ุ ่ม สามารถแสดงไว้ 
ในภาพที่ 3 - 5 ตามลำดับ 
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ภาพที่ 3 คุณลักษณะของชุดข้อมูล กลุ่มที่ 1 
การสกัดจากโครงสร้าง และไวยากรณ์ของยูอาร์แอล จำนวน 56 คุณลักษณะ  

  
 

 

 

 

ภาพที่ 4 คุณลักษณะของชุดข้อมูล กลุ่มที่ 2 
คุณลักษณะที่ได้จากเนื้อหาภายในของยูอาร์แอล จำนวน 24 คุณลักษณะ 

 
 

 

 

 

 
ภาพที่ 5 คุณลักษณะของชุดข้อมูล กลุ่มที่ 3 

คุณลักษณะที่ได้จากการสืบค้นบริการภายนอก จำนวน 7 คุณลักษณะ 
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4.2 การจัดเตรียมข้อมูล  
  ในขั ้นตอนของการจัดเตรียมข้อมูลก่อนเข้าสู ่กระบวนการวิเคราะห์  และการสร้าง
แบบจำลองการเรียนรู้ของเครื่องนั้น มีการพิจารณาแนวทางในการปรับลดจำนวนข้อมูล และลดความ
ซับซ้อนของชุดข้อมูล เนื่องจากการลดมิติข้อมูล และการควบคุมขนาดของชุดข้อมูลถือเป็นเทคนิค
พื้นฐานทางด้านการเรียนรู้ของเครื่องที่สามารถช่วยลดความซับซ้อนของข้อมูลอินพุต โดยจะเป็น  
การลดจำนวนตัวแปรหรือจำนวนข้อมูลที ่ใช้ในการฝึกสอนแบบจำลอง ซึ ่งมีบทบาทสำคัญต่อ
ประสิทธิภาพทางด้านการคำนวณ และเสถียรภาพของแบบจำลอง (Stephen, 2024) 
 อย่างไรก็ตาม งานวิจัยที่เกี่ยวข้องได้ชี้ให้เห็นว่าการใช้ชุดข้อมูลที่มีขนาดใหญ่เกินความจำเป็น 
อาจนำไปสู่ภาวะโอเวอร์ฟิตติง (overfitting) และลดความสามารถในการสรุปผลของแบบจำลองได้ 
รวมถึงเพิ่มภาระด้านการคำนวณ ซึ่งอาจส่งผลให้การตรวจจับเว็บไซต์ฟิชชิงมีประสิทธิภาพที่ลดลง
หรือไมเ่หมาะสมต่อการนำไปประยุกต์ใช้งานจริง (Safi & Singh, 2023) ดังนั้น การกำหนดขนาดของ
ชุดข้อมูลที่เหมาะสมจึงเป็นปัจจัยสำคัญในการสร้างแบบจำลองที่มีประสิทธิภาพ และจากงานวิจัยของ 
Ahammad et al. (2022) ได้ศึกษาการจำแนกยูอาร์แอลฟิชชิง โดยแบ่งข้อมูลข้อมูลสำหรับฝึกสอน 
80% และข้อมูลสำหรับการทดสอบ 20% สามารถนำมาใช้ในการทำนายได้อย่างมีประสิทธิภาพ  
 เหตุผลดังกล่าว งานวิจัยนี ้จึงได้ดำเนินการปรับลดจำนวนข้อมูลให้เหลือ 10,000 แถว  
โดยกำหนดให้ข ้อม ูลทั ้งหมดมีป ้ายกำกับผลลัพธ์ 2 ประเภท ได ้แก่ legitimate (ยูอาร ์แอล 
ที่ถูกกฎหมาย) จำนวน 5,000 แถว และ phishing (ยูอาร์แอลฟิชชิง) จำนวน 5,000 แถว เพ่ือใช้เป็น
ตัวแปรเป้าหมายสำหรับการจำแนกประเภทของแบบจำลอง และเพื่อให้ชุดข้อมูลมีความสมดุล 
(balanced dataset) 
 จากนั้น ผู้วิจัยได้แบ่งชุดข้อมูลออกเป็น 2 ส่วน ได้แก่ ชุดข้อมูลสำหรับการฝึกสอน (training 
dataset) จำนวน 8,000 แถว และช ุดข ้อม ูลสำหร ับการทดสอบ ( testing dataset) จำนวน  
2,000 แถว โดยข้อมูลทั้งสองชุดไม่มีการซ้ำกัน (non-overlapping datasets) เพื่อหลีกเลี่ยงความ
โน้มเอียงของแบบจำลอง และเพิ ่มความน่าเชื ่อถือของผลการทดลอง ข้อมูลทั ้งหมดถูกจัดเก็บ 
ในรูปแบบไฟล์ CSV (comma-separated values) ซึ่งแต่ละคอลัมน์แทนคุณลักษณะของยูอาร์แอล 
และมีคอลัมน์ “status” สำหรับระบุผลลัพธ์ของการจำแนกประเภท โดยกำหนดให้ class a หมายถึง 
legitimate และ class b หมายถึง phishing จากนั้นได้ทำการแปลงชุดข้อมูลให้อยู่ในรูปแบบ ARFF 
(attribute relation file format) และถ ูกนำ เข ้ าส ู ่ โปรแกรม weka เพ ื ่ อ ใช ้ ในการทดลอง  
และการสร้างแบบจำลองการเรียนรู้ของเครื่องในขั้นตอนถัดไป 
4.3 การประมวลผลและการจำแนกข้อมูล 
 การประมวลผล และการจำแนกข้อมูลในงานวิจัยนี ้ ใช้กระบวนการเรียนรู ้ของเครื ่อง  
เพื่อเปรียบเทียบประสิทธิภาพของอัลกอริทึมจำนวน 5 วิธี จำแนกข้อมูลได้แม่นยำที่สุด ในขั้นตอนนี้ 
ใช้ข้อมูลจำนวน 10,000 แถว โดยแบ่งเป็นชุดข้อมูลสำหรับการฝึกสอน 80% หรือ 8,000 แถว  
และชุดข้อมูลสำหรับการทดสอบ 20% หรือ 2,000 แถว ข้อมูลทั้งหมดถูกนำเข้าสู่โปรแกรม weka  
เพื่อดำเนินการสร้างแบบจำลอง ทดสอบ และเปรียบเทียบผลลัพธ์ของแต่ละวิธี ระหว่างการฝึกสอน
แบบจำลองได้ใช้เทคนิคการตรวจสอบไขว้แบบ 5 ส่วน เพื่อช่วยประเมินความเสถียรของแบบจำลอง 
และใช้วิธีการค้นหาแบบกริด เพ่ือปรับค่าไฮเปอร์พารามิเตอร์ของแต่ละอัลกอริทึมให้มีความเหมาะสม
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มากที่สุด หลังจากได้ค่าที่ เหมาะสมมากที่สุดแล้ว จึงนำโมเดลดังกล่าว มาใช้สร้างแบบจำลอง 
ขั ้นสุดท้าย และทำการทดสอบด้วยชุดข้อมูลสำหรับการทดสอบต่อไป สำหรับการประเมิน
ประสิทธิภาพของแบบจำลองนั้น จะใช้ค่าทีค่ำนวณได้จาก confusion matrix ได้แก่ ค่าความถูกต้อง 
(accuracy) ค่าความแม่นยำ (precision) ค่าความระลึก (recall) และค่าความถ่วงดุล (F1-score) 
เพ่ือเปรียบเทียบประสิทธิภาพของอัลกอริทึมท้ัง 5 วิธี และระบุแบบจำลองท่ีมีผลลัพธ์ดีที่สุด 
 4.3.1 วิธีการค้นหาแบบกริด (grid search) เป็นวิธีแบบดั้งเดิมที่ใช้ในการเรียนรู้ของเครื่อง
สำหรับการปรับแต่งไฮเปอร์พารามิเตอร์  โดยจะทดลองค่าไฮเปอร์พารามิเตอร์ทุกชุดที่กำหนดไว้  
เพื่อค้นหาโมเดลที่ดีที่สุด ซึ่งการค้นหาค่าพารามิเตอร์ที่เหมาะสมที่สุดของแบบจำลอง จะส่งผลให้
ได้ผลการทำนายที่แม่นยำที่สุด 
 การสร ้างแบบจำลองสำหร ับการจำแนกข้อม ูลในงานว ิจ ัยน ี ้  จ ึงอาศัยผลการปรับ 
ค่าไฮเปอร์พารามิเตอร์ที่เหมาะสมมากที่สุดของแต่ละอัลกอริทึม ซึ่งได้จากวิธีการค้นหาแบบกริด 
เพื ่อให้แต่ละแบบจำลองมีประสิทธิภาพสูงสุดในการจำแนกยูอาร์แอลฟิชชิงออกจากยูอาร์แอล  
ที่ถูกกฎหมาย โดยได้กำหนดค่าไฮเปอร์พารามิเตอร์เฉพาะของแต่ละอัลกอริทึม  ได้แก่ วิธีนาอีฟเบส์  
(useKernelEstimator, useSuperviseDiscretization) วิธีซัพพอร์ตเวกเตอร์แมชชีน (C, kernel) 
วิธีต้นไม้ตัดสินใจ (confidenceFactor, minNumObj) วิธีโครงข่ายประสาทเทียม (hidden layer,  
learning rate) และวิธีการถดถอยโลจิสติก (maxIts) 
 4.3.2 วิธีนาอีฟเบส์ (naïve bayes: NB) เป็นว ิธ ีการจำแนกข้อมูลเช ิงความน่าจะเป็น 
ที ่ม ีโครงสร้างเร ียบง่าย และสามารถประมวลผลได้อย่างรวดเร ็ว โดยมีสมมติฐานสำคัญว่า 
การเกิดของแต่ละคุณลักษณะเป็นอิสระต่อกัน ภายใต้สมมติฐานนี้ แบบจำลองจะทำการคำนวณ  
ความน่าจะเป็นของแต่ละคลาสเพื่อใช้ในการจำแนกข้อมูลใหม่ ทั้งนี้ สามารถอธิบายการคำนวณ  
ความน่าจะเป็นแบบมีเงื่อนไข ได้ดังสมการที่ (1) 

 (1) 

โดยที่  เป็นความน่าจะเป็นที่จะเกิดเหตุการณ์ h เมื่อเกิดเหตุการณ์ d 
  เป็นความน่าจะเป็นที่จะเกิดเหตุการณ์ d เมื่อเกิดเหตุการณ์ h 
   เป็นความน่าจะเป็นที่จะเกิดเหตุการณ์ h 
  เป็นความน่าจะเป็นที่จะเกิดเหตุการณ์ d 

 การสร ้างโมเดลด ้วยว ิธ ี  NB บนโปรแกรม weka ใช ้อ ัลกอร ิท ึม naive bayes และ 
การกำหนดค่าไฮเปอร์พารามิเตอร์ด้วยการค้นหาแบบกริดของวิธี NB สามารถแสดงไดดั้งตารางที่ 1  
ตารางท่ี 1 ค่าไฮเปอร์พารามิเตอร์ของวิธี NB สำหรับการค้นหาแบบกริด 

ชื่อไฮเปอร์พารามิเตอร์ ค่าไฮเปอร์พารามิเตอร์ 
useKernelEstimator true, false 
useSuperviseDiscretization true, false 

 โดยค ่ า ไฮ เปอร ์พาราม ิ เตอร ์ท ี ่นำมาพ ิจารณา ได ้ แก ่  useKernelEstimator และ 
useSupervisedDiscretizationโดย useKernelEstimator ค ือ พาราม ิ เตอร ์ท ี ่ ใช ้ต ัวประมาณ 
ค่าเคอร์เนล (Kernel Estimator) สำหรับการจัดการข้อมูลเชิงนาม โดยอาศัยอาร์กิวเมนต์ของเคอร์เนล
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เพื่อประมาณการแจกแจงของข้อมูล ซึ่งช่วยเพิ่มความยืดหยุ่นในการประมาณความน่าจะเป็นของ  
แอตทริบิวต์ ขณะที่ useSupervisedDiscretization คือ พารามิเตอร์ที่ใช้แปลงแอตทริบิวต์เชิงตัวเลข
ให้เป็นแอตทริบิวต์เชิงนามโดยอัตโนมัติภายใต้การเรียนรู้แบบมีผู้สอน เพื่อให้ข้อมูลมีความเหมาะสม
ต่อการสร้างแบบจำลองการจำแนกประเภทมากยิ่งขึ้น 
 4.3.3 วิธ ีซัพพอร์ตเวกเตอร์แมชชีน (support vector machine: SVM) เป็นอัลกอริทึม 
การเรียนรู้ของเครื่องที่สามารถประยุกต์ใช้ได้ทั้งการจำแนกข้อมูล  และการถดถอย วิธีนี้มีหลักการ
สำคัญคือ การหาเส้นแบ่งข้อมูลที่ดีที่สุด (optimal hyperplane) โดยการเพิ่มระยะขอบ (margin) 
ระหว่างกลุ ่มข้อมูลทั ้งสองให้อยู ่ห่างกันมากที ่ส ุดในพื ้นที ่ของคุณลักษณะหรือฟีเ จอร์สเปซ  
ดังนั้น วิธี SVM  จึงสามารถจำแนกข้อมูลที่มีหลายมิติได้อย่างมีประสิทธิภาพ สำหรับระนาบขอบของ 
วิธี SVM สามารถแสดงได้ดังสมการที่ (2) สำหรับค่าไฮเปอร์เพลนเชิงบวก และไฮเปอร์เพลนเชิงลบ สามารถ
แสดงไดดั้งสมการที่ (3) และ (4) ตามลำดับ 

0Tw x b+ =        (2) 
0  1T

nw x b when y+  = +      (3) 
0  1T

nw x b when y+  = −      (4) 
  อัลกอร ิท ึม SMO (sequential minimal optimization) เป ็นอัลกอร ิท ึมการปร ับให้
เหมาะสมซึ่งใช้ในการแก้ปัญหาที่เกิดขึ้นระหว่างการฝึกของ SVM ใช้แนวคิดการแก้ปัญหา quadratic 
programming: QP ผ ่ านการปร ับต ั วแปร เพ ี ย งสองต ั ว ในแต ่ ละรอบ ส ่ งผล ให ้ ลด เวลา 
และหน่วยความจำในการคำนวณ เหมาะสมสำหรับงานที ่ม ีข ้อมูลขนาดใหญ่ ซึ ่ง SMO เป็น 
วิธีมาตรฐานที่ใช้ใน SVM ปัจจุบัน ซึ่งการทำงานของ SMO สามารถแสดงได้ดังสมการที่ (5) 
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  การสร้างโมเดลด้วยวิธี SVM บนโปรแกรม weka ใช้อัลกอริทึม SMO และการกำหนด 
ค่าไฮเปอร์พารามิเตอร์ด้วยการค้นหาแบบกริดของวิธี SVM สามารถแสดงไดดั้งตารางที่ 2 
ตารางท่ี 2 ค่าไฮเปอร์พารามิเตอร์ของวิธี SVM สำหรับการค้นหาแบบกริด 

ชื่อไฮเปอร์พารามิเตอร์ ค่าไฮเปอร์พารามิเตอร์ 
C [1, 5, 10, 15, 20, 25, 30] 
kernel polykernel (exponent=1), 

polykernel (exponent=2, 3), 
rbfkernel (gamma = 0.01, 0.05, 0.1, 0.2) 
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โดยค่าไฮเปอร์พารามิเตอร์ที่นำมาพิจารณา ได้แก่  
C คือ พารามิเตอร์สำหรับควบคุมความซับซ้อนของแบบจำลอง โดยค่า C ที่สูงจะทำให้เส้น

แบ่งการจำแนกมีระยะขอบแคบ และเพ่ิมความซับซ้อนของแบบจำลอง ขณะที่ค่า C ที่ต่ำจะทำให้เส้น
แบ่งมีระยะขอบกว้าง และช่วยลดความซับซ้อนของแบบจำลอง 

kernel คือ ประเภทของฟังก์ชันทางคณิตศาสตร์ที่ใช้ในการแปลงข้อมูล โดยในงานวิจัยนี้
พิจารณาเคอร์เนลเชิงเส้น (polykernel, exponent = 1) เคอร์เนลพหุนาม (polykernel, exponent = 2 
และ 3) และเคอร์เนลฟังก์ชันฐานรัศมี (radial basis function kernel: RBFKernel) 

exponent คือ พารามิเตอร์ของเคอร์เนลพหุนามที่ใช้กำหนดค่ายกกำลังของฟังก์ชัน  
ซึ่งมีผลต่อระดับความซับซ้อนและความโค้งของเส้นแบ่งการจำแนก 

gamma คือ พารามิเตอร์ของเคอร์เนลฟังก์ชันฐานรัศมีที่ใช้กำหนดอิทธิพลของข้อมูล
ฝึกสอนต่อรูปร่างของเส้นแบ่งการจำแนก โดยค่า gamma ต่ำจะทำให้เส้นแบ่งมีความเรียบง่าย 
ขณะที่ค่า gamma สูงจะเพ่ิมความจำเพาะของแบบจำลองต่อข้อมูลฝึกสอน 

4.3.4 วิธีต้นไม้ตัดสินใจ (decision tree: DT) เป็นอัลกอริทึมที ่สามารถประยุกต์ใช้ได้ 
ทั้งการจำแนกข้อมูล และการถดถอย โดยมีหลักการทำงานเริ ่มต้นจากโหนดราก (root node)  
ซึ ่งนำค่าคุณลักษณะของข้อมูลไปเปรียบเทียบกับคุณลักษณะของโหนด เพื ่อทำการตัดสินใจ 
ในการจำแนกกลุ ่มข้อมูล การประมวลผลจะดำเนินไปตามลำดับชั ้นของโหนดจนถึงโหนดใบ  
(leaf node) ซึ่งเป็นผลลัพธ์สุดท้ายของการจำแนกข้อมูล ต้นไม้ตัดสินใจที่ใช้สำหรับการจำแนก 
(classification tree) จะใช้ ค่า gini impurity หรือค่าเอนโทรปี (entropy) เป็นฟังก์ชันวัตถุประสงค์ 
(objective function) เพื ่อหาจ ุดแบ่งข ้อมูลที ่ด ีท ี ่ส ุด (split point) ในแต่ละระดับของต้นไม้ 
(Chaiyaphop Jamjumrat, 2022) 

การคำนวณ gini impurity คือ ค่าความน่าจะเป็น (likelihood) ของเหตุการณ์ที ่สนใจ  
โดยเป็นค่าที ่โมเดล decision tree ใช ้ในการตัดสินใจเลือกโหนด  และสร้างทางแยก (split)  
(Pasith Thanapatpisarn, 2022) ซึ่งสามารถแสดงไดด้ังสมการที่ (6) 
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  คือ ผลรวมของค่าสำหรับทุกคลาสตั้งแต่ k  = 1 ถึง K  

 การสร้างโมเดลด้วยวิธ ี DT บนโปรแกรม weka ใช ้อ ัลกอริทึม J48 และการกำหนด 
ค่าไฮเปอร์พารามิเตอร์ด้วยการค้นหาแบบกริดของวิธี DT สามารถแสดงไดดั้งตารางที่ 3 
ตารางท่ี 3 ค่าไฮเปอร์พารามิเตอร์ของวิธี DT สำหรับการค้นหาแบบกริด 

ชื่อไฮเปอร์พารามิเตอร์ ค่าไฮเปอร์พารามิเตอร์ 
confidenceFactor 0.25, 0.5, 0.75 
minNumObj 1, 2, 3, 4, 5 
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โดยค่าไฮเปอร์พารามิเตอร์ที่นำมาพิจารณา ได้แก่ 
confidenceFactor คือ พารามิเตอร์ที่ใช้กำหนดระดับช่วงความเชื่อมั ่น (confidence 

interval) สำหรับการตัดแต่งกิ่งของต้นไม้ตัดสินใจ โดยค่า confidenceFactor ที่ต่ำจะทำให้เกิด 
การตัดแต่งกิ่งมากขึ ้น ส่งผลให้แบบจำลองมีความเรียบง่าย ขณะที่ค่า confidenceFactor ที่สูง 
จะทำให้ต้นไม้มีความซับซ้อนมากขึ้น 

minNumObj คือ จำนวนข้อมูลเรียนรู ้ขั ้นต่ำที่กำหนดให้มีอยู่ในโหนดใบ ( leaf node)  
โดยหากการแบ่งโหนดทำให้จำนวนข้อมูลในโหนดใบต่ำกว่าค่าที่กำหนด โหนดดังกล่าวจะไม่ถูก
นำไปใช้ในการตัดสินใจ ซึ่งช่วยลดความซับซ้อนของต้นไม้  และลดความเสี ่ยงของการเกิดภาวะ 
โอเวอร์ฟิตติง 
  4.3.5 วิธีโครงข่ายประสาทเทียม (neural network: NN) เป็นแบบจำลองทางคณิตศาสตร์  
ที่เลียนแบบการทำงานของระบบประสาทในสมองของมนุษย์ โดยจำลองกระบวนการส่งสัญญาณ
ระหว่างเซลล์ประสาทเพ่ือใช้ในการเรียนรู้ และตัดสินใจ แบบจำลองนี้ประกอบด้วย หน่วยประมวลผลย่อย
ที่เรียกว่า เซลล์ประสาทเทียม (artificial neuron) ซ่ึงแต่ละเซลล์รับข้อมูลนำเข้าหลายตัวแปร จากน้ัน
ทำการคำนวณน้ำหนัก และรวมค่าเพื ่อสร้างเอาต์พุตออกมา โดยทั ่วไป เซลล์ประสาทเทียม 
จะมีข้อมูลป้อนเข้าหลายตัวแปร ทำให้สามารถแสดงความสัมพันธ์ระหว่างอินพุต  และเอาต์พุตได้ 
ในรูปของสมการทางคณิตศาสตร์ เซลล์ประสาทเทียมที่ถูกจำลองขึ้นจะเป็นการนำข้อมูลป้อนเข้า (p)  
คูณกับค่าถ่วงน้ำหนัก (w) แล้วนำมารวมกับผลคูณของไบแอส (b) กับตัวแปรต้นของไบแอส ซึ่งมีค่า
เท่ากับ 1 โดยที่ n คือ ตัวแปรต้นสุทธิ (net input) ดังสมการที ่(7)  
         n wp b= +           (7) 
   a คือค่าตัวแปรตามของเซลล์ประสาท (neural output) โดยที่ ƒ คือ ฟังก์ชันการ
เปลี่ยนแปลง ดังสมการที ่(8) 
         ( )a f wp b= +         (8)
   โดยท ั ่ ว ไปเซลล ์ประสาทเท ียม ม ีข ้ อม ู ลป ้อนเข ้ าหร ือต ัวแปรต ้นมากกว่ า 
หนึ่งตัวแปร จึงทำให้ได้สมการเซลล์ประสาทเทียมดังสมการที่ (9) และ (10)  
   ( )n wp b= +                                      (9) 

( )a f wp b= +                  (10) 

 การสร้างโมเดลด้วยวิธี NN บนโปรแกรม weka ใช้อัลกอริทึม MLP และการกำหนดค่า
ไฮเปอร์พารามิเตอร์ด้วยการค้นหาแบบกริดของวิธี NN สามารถแสดงไดดั้งตารางที่ 4 
ตารางท่ี 4 ค่าไฮเปอร์พารามิเตอร์ของวิธี NN สำหรับการค้นหาแบบกริด 

ชื่อไฮเปอร์พารามิเตอร์ ค่าไฮเปอร์พารามิเตอร์ 
hidden layer  [1, 2, 3, 4, 5] 
learning rate [0.01, 0.05, 0.1, 0.2, 0.3] 
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โดยไฮเปอร์พารามิเตอร์ที่นำมาพิจารณา ได้แก่ 
hidden layer คือ พารามิเตอร์ที่ใช้กำหนดจำนวนชั้นซ่อนของโครงข่ายประสาทเทียม โดย

กำหนดค่าเริ่มต้นเป็น a (Auto) ซึ่งหมายถึงการให้ระบบปรับจำนวนโหนดอัตโนมัติ หรือกำหนดค่า
เป็น 1 ชั้นซ่อน เพ่ือใช้ในการเปรียบเทียบประสิทธิภาพของแบบจำลอง 

learning rate คือ อัตราการเรียนรู้ที่ใช้ควบคุมขนาดของการปรับค่าน้ำหนักในแต่ละรอบ
การฝึกสอน โดยกำหนดจำนวนรอบการฝึกสอน (epoch) เท่ากับ 500 ซึ่งเป็นค่าเริ่มต้นของระบบ 
หมายถึงการฝึกสอนแบบจำลองซ้ำจำนวน 500 รอบ 
 4.3.6 วิธีการถดถอยโลจิสติก (logistic regression: LR) เป็นวิธีการทางสถิติที ่ใช้สำหรับ 
การพยากรณ์ความน่าจะเป็นของการเกิดเหตุการณ์ที่สนใจ เมื่อเปรียบเทียบกับความน่าจะเป็นของ
การไม่เกิดเหตุการณ์ดังกล่าว ซึ่งการถดถอยแบบโลจิสติกจะมีตัวแปรตามเป็นตัวแปรเชิงคุณภาพ และ
สามารถแบ่งออกเป็นสองประเภทหลัก ได้แก่ การถดถอยโลจิสติกทวิภาค (binary logistic 
regression) ซึ่งตัวแปรตามมีค่าเพียงสองค่า และการถดถอยโลจิสติกพหุ (multinomial logistic 
regression) ซึ่งตัวแปรตามมีค่ามากกว่าสองค่าขึ้นไป 
 ในส่วนของตัวแปรอิสระ สามารถเป็นได้ทั้งตัวแปรเชิงปริมาณ ตัวแปรเชิงคุณภาพ หรือ  
เป็นการผสมผสานของตัวแปรทั้งสองประเภท ฟังก์ชันโลจิสติก ถูกนำมาใช้เพื่ออธิบายความสัมพันธ์
ระหว่างตัวแปรอิสระกับความน่าจะเป็นของการเกิดเหตุการณ์ที ่สนใจ โดยค่าความน่ าจะเป็น 
จะถูกจำกัดให้อยู่ในช่วงระหว่าง 0 ถึง 1 ซึ่งสามารถแสดงได้ดังสมการที่ (11) และ (12) ตามลำดับ  
(รัชนีวรรณ ไพศาลวรเกียรติ, 2564) 
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เมื่อ    คือ ค่าคงท่ี (เม่ือไม่มีอิทธิพลจากตัวแปรอิสระใด) 
   คือ ค่าสัมประสิทธิ์ของตัวแปรอิสระ (ประมาณได้จากข้อมูลสังเกต) 
   คือ ตัวแปรอิสระ (ตัวแปรทำนาย) 
   คือ ฟังก์ชันเอ็กซ์โพเนนเชียล (มีค่าประมาณ 2.71828)     

 การสร้างโมเดลด้วยวิธี LR บนโปรแกรม weka ใช้อัลกอริทึม logistic และการกำหนด 
ค่าไฮเปอร์พารามิเตอร์ด้วยการค้นหาแบบกริดของวิธี LR สามารถแสดงได้ตามตารางท่ี 5 
ตารางท่ี 5 ค่าไฮเปอร์พารามิเตอร์ของวิธี LR สำหรับการค้นหาแบบกริด 

ชื่อไฮเปอร์พารามิเตอร์ ค่าไฮเปอร์พารามิเตอร์ 
maxIts [-2, -1, 0, 1, 2, 3, 4, 5] 

 โดยค่าไฮเปอร์พารามิเตอร์ที่นำมาพิจารณา ได้แก่ 
 maxIts คือ พารามิเตอร์ที่ใช้กำหนด จำนวนรอบการวนซ้ำสูงสุด (maximum iterations) 
ในกระบวนการฝึกสอนแบบจำลอง โดยเมื่อถึงจำนวนรอบที่กำหนด กระบวนการฝึกสอนจะสิ้นสุดลง
แม้ว่าแบบจำลองจะยังไม่สมบูรณ์ 
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4.4 การประเมินผล 
 การประเมินผลในงานวิจัยนี้ มีวัตถุประสงค์เพื่อเปรียบเทียบประสิทธิภาพของแบบจำลอง 
การเร ียนร ู ้ของเคร ื ่องทั ้ง 5 ว ิธ ีท ี ่ ได ้พ ัฒนาไว ้ โดยทำการปร ับแต่งค ่าไฮเปอร ์พารามิ เตอร์  
(hyperparameter tuning) ของแต่ละแบบจำลองให้มีความเหมาะสมมากที่สุด จากนั้น นำแบบจำลอง
ทีไ่ดม้าทดสอบกับชุดข้อมูลสำหรับการทดสอบ เพ่ือประเมินความสามารถในการจำแนกข้อมูลได้อย่าง
ถูกต้อง สำหรับการวิเคราะห์ผลการจำแนกนั ้นจะใช้ confusion matrix ในการคำนวณเพ่ือ
เปรียบเทียบผลลัพธ์การทำนายกับค่าจริง โดยพิจารณาจากค่าตัวชี้วัดประสิทธิภาพ 4 ค่า ได้แก่  
ค่าความถูกต้อง ค่าความแม่นยำ ค่าความระลึก และค่าความถ่วงดุล ซึ่งสามารถแสดงได้ดังสมการที่  
13 – 16 ตามลำดับ 
 ค่า accuracy คือ ค่าความถูกต้อง ที่ตัวแบบจำลองสามารถพยากรณ์ข้อมูลยูอาร์แอลฟิชชิง 
และยูอาร์แอลที่ถูกกฎหมาย ได้อย่างถูกต้องต่อข้อมูลทั้งหมด  

          TP TN
Accuracy

TP FN FP TN

+
=

+ + +
    (13) 

 ค่า precision คือ ค่าความแม่นยำ ในการทำนายของกลุ่มเป้าหมาย 

         TP
Precision

TP FP
=

+
            (14) 

 ค่า recall คือ ค่าความระลึก เป็นอัตราส่วนหรือจำนวนความถูกต้องในการจำแนกข้อมูล
กลุ่มเป้าหมายเป็นจริง (true positive rate: TPR)  

         TP
Recall

TP FN
=

+
             (15) 

 ค่า F1-score คือ ค่าความถ่วงดุล การหาค่าเฉลี่ยของ precision และ recall  

         1 2
precision recall

F Score
precision recall


− = 

+
           (16) 

5. ผลการทดลอง 
  งานวิจัยนี้มุ ่งเน้นการพัฒนา และประเมินประสิทธิภาพของแบบจำลองการเรียนรู้ของเครื่อง
สำหรับการจำแนกยูอาร์แอลฟิชชิง ทั้งนี้ได้ดำเนินการประมวลผลข้อมูลภายใต้เงื่อนไขเดียวกัน เพื่อให้
สามารถเปรียบเทียบประสิทธิภาพของแบบจำลองได้อย่างเหมาะสม โดยรายละเอียดของผลลัพธ์ที่ได้จาก
การทดลองการจำแนกยูอาร์แอลด้วยวิธีการเรียนรู้ของเครื่องทั้ง 5 วิธี แสดงดังต่อไปนี้ 
 5.1 ผลการทดลองการจำแนกประเภทข้อมูลด้วยวิธี NN ด้วยอัลกอริทึม multilayer perceptron 
(MLP) ซึ่งเป็นโครงข่ายประสาทเทียมแบบหลายชั้นที่สามารถเรียนรู้ความสัมพันธ์ที่ซับซ้อนของข้อมูลได้ 
โดยเมื ่อพิจารณาค่าความถูกต ้อง จากการปร ับค่าไฮเปอร ์พารามิเตอร ์ พบว ่าค ่าที ่ เหมาะสม 
ซึ ่งให้ค่าความถูกต้องสูงสุด ได้แก่ จำนวนชั ้นซ่อน (hidden layer) เท่ากับ 1 และอัตราการเรียนรู้ 
(learning rate) เท่ากับ 0.01 ผลลัพธ์ของการทดลองสามารถแสดงได้ดังภาพที่ 6 
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ภาพที ่6 การเปรียบเทียบการปรับแต่งค่าไฮเปอร์พารามิเตอร์ ด้วยอัลกอริทึม MLP   
 5.2 ผลการทดลองการจำแนกประเภทข้อมูลด้วย LR ด้วยอัลกอริทึม logistic ซึ่งเป็นอัลกอริทึม
การจำแนกประเภทที ่เหมาะสำหรับกรณีที ่ต ัวแปรตามเป็นตัวแปรเชิงหมวดหมู่ โดยเมื ่อพิจารณา  
ค่าความถูกต้อง จากการปรับค่าไฮเปอร์พารามิเตอร์ พบว่าค่าที่เหมาะสมซึ่งให้ค่าความถูกต้องสูงสุด ได้แก่  
ค่า maxIts เท่ากับ -1 ซึ่งหมายถึงการกำหนดให้กระบวนการฝึกสอนทำงานจนกว่าจะเกิดการลู ่เข้า 
ของแบบจำลอง ผลลัพธ์ของการทดลองสามารถแสดงได้ดังภาพที่ 7 

 
ภาพที่ 7 การเปรียบเทียบการปรับแต่งค่าไฮเปอร์พารามิเตอร์ ด้วยอัลกอริทึม logistic 

 5.3 ผลการทดลองการจำแนกประเภทข้อมูลด้วยวิธี NB ด้วยอัลกอริทึม naïve bayes ซึ่งเป็น
อัลกอริทึมการจำแนกประเภทที่โดยทั่วไปสมมติให้ตัวแปรอินพุตเป็นตัวแปรเชิงนาม อย่างไรก็ตาม 
อัลกอริทึมดังกล่าว สามารถรองรับตัวแปรอินพุตเชิงตัวเลขได้โดยอาศัยสมมติฐานเกี่ยวกับการกระจายตัว
ของข้อมูล โดยเมื่อพิจารณาค่าความถูกต้อง จากการปรับค่าไฮเปอร์พารามิเตอร์ พบว่าค่าที่เหมาะสมซึ่งให้
ค่าความถูกต้องสูงสุด ได้แก่ useKernelEstimator เท่ากับ “False” และ useSupervisedDiscretization 
เท่ากับ “True” ผลลัพธ์ของการทดลองสามารถแสดงได้ดังภาพที่ 8 
 

 
 
 
 

ภาพที่ 8 การเปรียบเทียบการปรับแต่งค่าไฮเปอร์พารามิเตอร์ด้วยอัลกอริทึม Naïve Bayes  
 5.4 ผลการทดลองการจำแนกประเภทข้อมูลด้วยวิธ ี SVM ด้วยอัลกอริทึม SMO ซึ ่งเป็น
อัลกอริทึมที่ใช้ในการแก้ปัญหาการหาค่าเหมาะสมของ SVM โดยอาศัยไฮเปอร์พารามิเตอร์ต่าง ๆ เพ่ือ
กำหนดลักษณะของเส้นแบ่งการจำแนก (hyperplane) โดยเมื่อพิจารณาค่าความถูกต้อง จากการปรับ 
ค่าไฮเปอร์พารามิเตอร์ พบว่าค่าที่เหมาะสมซึ่งให้ค่าความถูกต้องสูงสุด ได้แก่ เคอร์เนลฟังก์ชันฐานรัศมี 
(RBFKernel) ที่มีค่า gamma เท่ากับ 0.1 และค่าพารามิเตอร์ C เท่ากับ 15 ผลลัพธ์ของการทดลอง
สามารถแสดงได้ดังภาพที่ 9 
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ภาพที่ 9 การเปรียบเทียบการปรับแต่งค่าไฮเปอร์พารามิเตอร์ ด้วยอัลกอริทึม SMO  
 5.5 ผลการทดลองการจำแนกประเภทข้อมูลด้วยวิธี DT ด้วยอัลกอริทึม J48 ซึ่งเป็นอัลกอริทึม
ต้นไม้ตัดสินใจที่สามารถรองรับข้อมูลทั้งแบบไม่ต่อเนื่องและแบบต่อเนื่อง โดยเมื่อพิจารณาค่าความ
ถูกต้อง จากการปรับค่าไฮเปอร์พารามิเตอร์ พบว่าค่าที่เหมาะสมซึ่งให้ค่าความถูกต้องสูงสุด ได้แก่ ค่า 
confidenceFactor เท่ากับ 0.25 และค่า minNumObj เท่ากับ 2 ผลลัพธ์ของการทดลองสามารถแสดง
ได้ดังภาพที่ 10 

 
 
  
 
 
 

ภาพที่ 10 การเปรียบเทียบการปรับแต่งค่าไฮเปอร์พารามิเตอร์ ด้วยอัลกอริทึม J48 
 จากการประเมินประสิทธิภาพของแบบจำลองการจำแนกโดยใช้ค่าความถูกต้องเป็นตัวชี้วัด 
พบว่า ค่าไฮเปอร์พารามิเตอร์ที่เหมาะสมซึ่งให้ค่าความถูกต้องสูงสุดของแต่ละแบบจำลองสามารถสรุป 
และแสดงได้ดังตารางท่ี 6  
ตารางท่ี 6 ค่าไฮเปอร์พารามิเตอร์ที่เหมาะสมมากทีสุ่ดของแต่ละแบบจำลอง  
วิธีการเรียนรู้ของเครื่อง ค่าไฮเปอร์พารามิเตอร์ที่เหมาะสม 

NN hidden layer= a, learning rate= 0.01 
LR maxIts= -1 
NB useKernelEstimator= FALSE, useSuperviseDiscretization= TRUE 

SVM Kernel = RBFkernel โดยที่ให้ค่า gamma = 0.1 และ C = 15.0 
DT confidencefactor = 0.25, minNumObj = 2 

   
 จากนั้น นำค่าไฮเปอร์พารามิเตอร์ของแต่ละอัลกอริทึมถูกนำมาใช้กับชุดข้อมูลสำหรับการฝึกสอน
โมเดล และทดสอบโมเดล โดยสามารถแสดงผลได้ตามภาพที่ 11 
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ภาพที่ 11 การเปรียบเทียบค่าความถูกต้องของการฝึกสอน และการทดสอบโมเดล 

 จากผลการทดลองเพื่อเปรียบเทียบประสิทธิภาพของแบบจำลองการเรียนรู้ของเครื่องทั้ง 5 วิธี 
พบว่า แบบจำลองที่ใช้วิธี SVM ซึ่งดำเนินการด้วยอัลกอริทึม SMO มีประสิทธิภาพสูงสุดเมื่อพิจารณาจาก
ตัวชี้วัดด้านความถูกต้อง โดยมีค่าความถูกต้อง (accuracy) เท่ากับ 95.55% ค่าความแม่นยำ (precision) 
เท่ากับ 95.60% ค่าความระลึก (recall) เท่ากับ 95.60% และค่าความถ่วงดุล (F1-score) เท่ากับ 95.50% 
โดยผลการเปรียบเทียบประสิทธิภาพของแบบจำลองทั้งหมดในภาพรวมแสดงไว้ดังตารางที่ 7 
 เมื่อพิจารณาผลการประเมินประสิทธิภาพเชิงลึกโดยใช้ confusion matrix ซึ่งแสดงรายละเอียด
ของค่าความแม่นยำ ความระลึก และค่าความถ่วงดุลของแต่ละแบบจำลองดังแสดงดังตารางที่ 8 พบว่า  
วิธี SVM ด้วยอัลกอริทึม SMO ให้ค่าตัวชี้วัดดังกล่าวสูงที่สุด แสดงให้เห็นว่าแบบจำลองมีความสามารถ 
ในการจำแนกยูอาร์แอลฟิชชิงได้อย่างมีประสิทธิภาพ และมีเสถียรภาพสูงกว่าวิธีอื่น ดังนั้น ในภาพรวม 
ของการจำลองการจำแนกยูอาร์แอลฟิชชิงวิธี SVM จึงเป็นวิธีที่ให้ผลการจำแนกดีที่สุด โดยแสดงกราฟ 
การเปรียบเทียบผลลัพธ์ดังภาพที่ 12 
ตารางท่ี 7 ผลการวัดค่าประสิทธิภาพในการจำแนกของแบบจำลอง 

วิธีการเรียนรู้ของเครื่อง 
ผลการวัดค่าประสิทธิภาพ 

accuracy precision recall F1-score 

NN 95.15 % 95.20 % 95.20 % 95.10 % 
LR 94.60 % 94.60 % 94.60 % 94.60 % 
NB 90.25 % 90.30 % 90.30 % 90.20 % 

SVM 95.55 % 95.60 % 95.60 % 95.50 % 
DT 93.45 % 93.50 % 93.50 % 93.40 % 
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ตารางท่ี 8 การประเมินผลลัพธ์การทำนายโดยใช้ confusion matrix 
วิธีการเรียนรู้ 
ของเครื่อง confusion matrix ผลลัพธ์จากการทำนาย 

legitimate phishing 

NN ผลลัพธ์จริง  Legitimate  941 59 
Phishing 38 962 

LR ผลลัพธ์จริง Legitimate  947 53 
Phishing 55 945 

NB ผลลัพธ์จริง Legitimate  913 87 
Phishing 108 892 

SVM ผลลัพธ์จริง Legitimate  956 44 
Phishing 45 955 

DT ผลลัพธ์จริง Legitimate  938 62 
Phishing 69 931 

 

 
ภาพที่ 12 กราฟผลการวัดค่าประสิทธิภาพในการจำแนกของแบบจำลอง 

 5.6 ผลการวัดประสิทธิภาพด้วยเส้นโค้ง ROC (receiver operating characteristic curve) 
โดยเส้นโค้ง ROC เป็นกราฟที่ใช้ประเมินประสิทธิภาพของแบบจำลองการเรียนรู้ของเครื่องสำหรับ
การจำแนกข้อมูลแบบสองคลาส โดยกราฟจะแสดงค่า อัตราการจำแนกผิดเป็นบวก ( false positive 
rate: FPR) บนแกน X และค่า อัตราการจำแนกถูกเป็นบวก (true positive rate: TPR) บนแกน Y 
เพ่ือใช้เปรียบเทียบความสามารถของแบบจำลองในการแยกแยะข้อมูลที่เป็นจริง และข้อมูลที่เป็นเท็จ 
กราฟที่มีเส้นโค้ง ROC ลู่เข้าใกล้มุมซ้ายบนของกราฟมากที่สุด สะท้อนให้เห็นว่าแบบจำลองนั้น  
มีประสิทธิภาพในการจำแนกข้อมูลสูงกว่าแบบจำลองอ่ืน (Sanjay, 2024) 
 โดยที่ค่า AUC (area under the curve) หมายถึงพื้นที่ใต้เส้นโค้ง ROC ซึ่งใช้เป็นตัวชี้วัด
ประสิทธิภาพโดยรวมของแบบจำลองการจำแนกประเภทในการแยกแยะระหว่างคลาสต่าง ๆ  
ผลการวิเคราะห์ในงานวิจ ัยนี ้ แสดงให้เห็นว ่าแบบจำลองซัพพอร์ตเวกเตอร์แมชชีน ( SVM)  
ด้วยอัลกอร ิท ึม SMO มีเส ้นโค ้ง ROC ลู ่ เข ้าใกล ้ม ุมซ ้ายบนมากที ่ส ุด และมีค ่า AUC สูงสุด 
เมื่อเปรียบเทียบกับแบบจำลองอื่น ได้แก่ โครงข่ายประสาทเทียม (NN) การถดถอยโลจิสติก (LR)  
นาอีฟเบส์ (NB) และต้นไม้ตัดสินใจ (DT) ซึ่งบ่งชี้ถึงประสิทธิภาพในการจำแนกยูอาร์แอลฟิชชิง  
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และยูอาร์แอลที่ถูกกฎหมายได้ดีที ่ส ุด ขณะที ่แบบจำลองนาอีฟเบส์ (NB) ให้ค่า AUC ต่ำที ่สุด  
สะท้อนถึงประสิทธิภาพในการจำแนกข้อมูลที่ต่ำกว่าแบบจำลองอื่น ผลการเปรียบเทียบดังกล่าว แสดงไว้
ดังภาพที่ 13 

 
 
 
 
 
 
 

ภาพที่ 13 กราฟเส้นโค้ง ROC เปรียบเทียบประสิทธิภาพการจำแนกของแต่ละโมเดล 
6. สรุปผล และอภิปรายผล 
 งานวิจัยนี้สามารถพัฒนาแบบจำลองการเรียนรู้ของเครื่องสำหรับการวิเคราะห์ยูอาร์แอล  
ฟิชชิงได้สำเร็จตามวัตถุประสงค์ที ่กำหนดไว้ โดยใช้โปรแกรม weka ในการสร้าง และประเมิน
แบบจำลองการจำแนกประเภท ซึ่งแสดงให้เห็นว่าแบบจำลองที่พัฒนาขึ้นสามารถนำไปประยุกต์ใช้  
ในการตรวจจับเว็บไซต์ที ่มีพฤติกรรมหลอกลวงได้จร ิง และมีศักยภาพในการพัฒนาต่อยอด  
เพ่ือเพ่ิมความแม่นยำ และลดความผิดพลาดในการตรวจจับในอนาคต 
 จากการประเมินประสิทธิภาพของแบบจำลองการเรียนรู ้ของเครื ่องทั ้ง 5 วิธ ี พบว่า
แบบจำลองซัพพอร์ตเวกเตอร์แมชชีนที่ใช้อัลกอริทึม SMO ให้ผลลัพธ์ดีที่สุดในภาพรวม โดยมีค่าความ
ถูกต้อง (accuracy) เท่ากับ 95.55% ค่าความแม่นยำ (precision) เท่ากับ 95.60% ค่าความระลึก 
(recall) เท่ากับ 95.60% และค่าความถ่วงดุล (F1-score) เท่ากับ 95.50% ซึ่งสะท้อนให้เห็นถึง
ความสามารถของแบบจำลองในการจำแนกยูอาร์แอลฟิชชิงได้อย่างมีเสถียรภาพ และแม่นยำ 
สูงกว่าวิธีอื ่น โดยเฉพาะเมื่อเปรียบเทียบกับโครงข่ายประสาทเทียม (NN) ที่ใช้อัลกอริทึม MLP  
ซึ่งมีค่าความถูกต้องต่ำกว่าประมาณ 0.40% อย่างมีนัยสำคัญ โดยที่อัลกอริทึมที่มีประสิทธิภาพ
รองลงมาได้แก่ วิธีการถดถอยโลจิสติก มีค่าความถูกต้องเท่ากับ 94.60% วิธีต้นไม้ตัดสินใจมี 
ค่าความถูกต้องเท่ากับ 93.45%  และวิธีนาอีฟเบส์ มีค่าความถูกต้องต่ำที่สุด เท่ากับ 90.25%  
 เมื่อพิจารณาในเชิงการตีความผลลัพธ์ พบว่าวิธีซัพพอร์ตเวกเตอร์แมชชีนด้วยอัลกอริทึม 
SMO มีความเหมาะสมต่อปัญหาการจำแนกยูอาร์แอลฟิชชิง เนื ่องจากสามารถสร้างเส้นแบ่ง 
การจำแนกที่มีระยะขอบชัดเจน และรองรับข้อมูลที่มีมิติสูงได้อย่างมีประสิทธิภาพ โดยเฉพาะเมื่อใช้
เคอร์เนลฟังก์ชันฐานรัศมีร่วมกับการปรับค่าไฮเปอร์พารามิเตอร์ด้วยวิธีการค้นหาแบบกริด ซึ่งช่วยให้
แบบจำลองสามารถเรียนรู้รูปแบบความสัมพันธ์ที่ซับซ้อนของคุณลักษณะยูอาร์แอลได้ดีกว่าวิธีการอ่ืน 
 ผลการศึกษานี ้มีความสอดคล้องกับงานวิจัยของ Rashid et al. (2020) และ Abutaha et al. 
(2021) ซึ่งรายงานว่าแบบจำลองซัพพอร์ตเวกเตอร์แมชชีนให้ค่าความแม่นยำสูงในการตรวจจับ
เว็บไซต์ฟิชชิงเช่นเดียวกัน อย่างไรก็ตาม ความแตกต่างของงานวิจัยนี ้อยู ่ที ่การประยุกต์ใช้
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กระบวนการปรับค่าไฮเปอร์พารามิเตอร์อย่างเป็นระบบร่วมกับการใช้ชุดข้อมูลที ่มีความสมดุล  
ซึ่งช่วยเพิ่มความเสถียรของผลลัพธ์ และลดความเอนเอียงของแบบจำลองในการจำแนกข้อมูล 
 แม้ว่างานวิจัยนี้จะแสดงให้เห็นถึงประสิทธิภาพของแบบจำลองที่พัฒนาขึ้น แต่ยังมีข้อจำกัด
บางประการ ได้แก่ การใช้ข้อมูลยูอาร์แอลจากฐานข้อมูลสาธารณะ ซึ ่งอาจยังไม่ครอบคลุม  
ความหลากหลายของรูปแบบการโจมตีฟิชชิงในสภาพแวดล้อมจริง รวมถึงข้อจำกัดด้านเครื่องมือ  
และฟังก์ชันของโปรแกรมที่ใช้ในการทดลอง ซึ่งอาจส่งผลต่อความสามารถในการวิเคราะห์เชิงลึก  
ของแบบจำลอง 
 ดังนั้น งานวิจัยในอนาคตควรพิจารณาการขยายชุดข้อมูลให้มีความหลากหลายมากขึ้น 
รวมถึงการประยุกต์ใช้เทคนิคการคัดเลือกคุณลักษณะ (feature selection) และการพัฒนาโปรแกรม
เพิ่มเติมให้มีความเฉพาะเจาะจงต่อบริบทการใช้งานจริง ซึ่งจะช่วยเพิ่มประสิทธิภาพความแม่นยำ  
ของแบบจำลอง และสนับสนุนการพัฒนาระบบตรวจจับยูอาร์แอลฟิชชิงแบบอัตโนมัต ิท ี ่มี  
ความน่าเชื่อถือมากยิ่งขึ้น 
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